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 شكر وتقدير

 
اتقدم بخالص الشكر و الأمتنان الى أستاذي الجليل الدكتور القاضي 

علي ابوحجيلة ، الذي شرفني عندما تفضل بالإشراف على هذه الرسالة ، 

م لي كل العون والمساعدة. وكذلك شكري الجزيل إلى أعضاء لجنة وقد

المناقشة الذين شرفوني وتشرفت بهم لما أبدوه بموافقتهم على الاشتراك 

 بمناقشة هذه الرسالة.

 

وكل الشكر الى جامعة عمان العربية للدراسات العليا ، وكل الشكر 

، وجميع أعضاء هيئة الى معالي رئيس الجامعة الأستاذ الدكتور سعيد التل 

التدريس في الجامعة وأخص بالذكر عميد كلية الدراسات القانونية العليا 

الأستاذ الدكتور محمد الزعبي ، وإلى جميع أعضاء هيئة التدريس في 

 الكلية.

 

 ولكل هؤلاء أقدم خالص شكري وعرفاني
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 الإهداء
 
 الى

 

 والدي ووالدتي .............

 

 في حياتي ..............زوجتى ورفيقتي   

 

 ابنائي   

    

 هبة ، علي ، ايناس ..............     
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 جريمة اتلاف نظم المعلومات

 دراسة مقارنة

 اعداد:

 ميلادميلاد علي 

 اشراف:

 الدكتور علي ابوحجيلة

تناولت هذه الدراسةة جريمةة إتةنف نظةم المعلومةات بوصةفها إحةدئ الجةرائم المسةتحد ة 

الناشئة عن انتشار استخدام الحاسوب، بهدف تحديد مدئ كفاية نصوص قانون العقوبات التقليدية 

حاجةة إلةى نصةوص قانونيةة خاصةة المتعلقة بإتنف الأموال في حمايةة نظةم المعلومةات ومةدئ ال

 لمعالجة هذا الموضوع . 

وقد تناول الباحث موضةوع هةذه الدراسةة مةن خةنل  ن ةة فصةول وقةد خصةص الفصةل 

الأول منها لدراسة ماهية نظم المعلومات بدراسة مفهومها والذي يشمل المكونات الماديةة و ييةر 

ل مةع المعلومةات، كمةا تنةاول هةذا الفصةل المادية لنظام الحاسوب و التي  يمكن من خنلها التعام

دراسة الطبيعة القانونية للمعلومات ، وقد توصةل الباحةث إلةى أن المعلومةات المخزنةة فةي جهةا  

الحاسةةوب تدعةةد أمةةوالا ماديةةة منقولةةة ممةةا يتةةيي المجةةال لإمكانيةةة اعتبارهةةا محةةن صةةالحا لجريمةةة 

 بدأ.إتنف الأموال المقررة في قانون العقوبات من حيث الم

وقد تناول الفصل الثاني دراسة الاتجاهات المختلفة بصةدد مسةةلة مةدئ كفايةة النصةوص 

و اسةةتعرا الباحةةث الاتجاهةةات الجزائيةةة المقةةررة فةةي الحمايةةة مةةن جةةرائم إتةةنف المعلومةةات  

الفقهيةةة المختلفةةة حةةول إمكانيةةة حمايةةة المعلومةةات فةةي نطةةاق جةةرائم الإتةةنف المقةةررة بقةةانون 

هى إلى تةييد الاتجاه القائل باعتبار المعلومات محن صالحا لهذه الجريمة مةن حيةث العقوبات وانت

المبدأ ، وعلى الريم من ذلك فإن هناك اعتبارات متعددة تستوجب تةدخل المشةرع الليبةي بةالنص 

 على تجريم إتنف المعلومات من خنل نصوص خاصة تتمثل فيما يلي:

للنصةةوص التقليديةةة التةةي تجةةرم إن مسةةةلة حمايةةة المعلومةةات اسةةتنادا  -

إتنف الأموال محل جدال فقهي واسع مما يقتضي الامر تدخل المشرع 
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لحسم هذا الخنف بحيث تكون حةدود التجةريم والعقةاب واضةحة بصةدد 

 هذه المسةلة وفقا  لما يقتضيه مبدأ شرعية الجرائم والعقوبات.

رة إلةى صةفة هناك بعض الحالات التةي تفتقةر فيهةا المعلومةات المةذكو -

المال كالمعلومات الاسمية ، وهي  جةديرة بالحمايةة الجزائيةة فةي ضةوء 

أهميتها الخاصةة لصةاحبها، الأمةر الةذي يقتضةي تةدخل المشةرع لحمايةة 

المعلومةةات المعالجةةة ًليةةا  بحةةد ذاتهةةا مةةن أي إتةةنف يصةةيبها وبصةةرف 

 النظر عن قيمتها الاقتصادية.

ص خاصة ضةرورة تقتضةيها تجريم إتنف المعلومات من خنل نصو-

خطةةورة هةةذه الجةةرائم حيةةث إن العقوبةةات المقةةررة كجةةزاء علةةى جريمةةة 

الإتةنف لا تتناسةةب مةةع خطةةورة جةةرائم إتةةنف المعلومةةات ممةةا يقتضةةي 

 إقرار عقوبات خاصة بها .

كما تناول الباحث نماذج قانونيةة مقارنةة نصةت علةى حمايةة نظةم المعلومةات مةن جةرائم 

نين خاصةةة مثةةل مشةةروع قةةانون التجةةارة الالكترونيةةة المصةةري وقةةانون الإتةةنف فةةي إقةةار قةةوا

الاتصةةالات المصةةري و الأردنةةي وقةةانون حمايةةة حةةد المؤلةةا الأردنةةي وبةةين الباحةةث قصةةور 

 القانون الليبي عن معالجة هذه الجرائم.

وقةةد تنةةاول الفصةةل الثالةةث دراسةةة تحليليةةة لأركةةان جريمةةة إتةةنف نظةةم المعلومةةات فةةي 

يبي والمقارن و بين الشروق الواجب توافرها في محل الجريمة وهةي الصةفة الماليةة و القانون الل

القيمة الاقتصادية والملكية للغير، كما تناول دراسة الركن المادي بتحديد صور السةلوك الجرمةي  

والمتمثلة بإتنف معدات الحاسوب أو إتنف المعلومات بإعاقةة نظةام المعالجةة اةليةة للمعلومةات 

 إتنف المعلومات المخزنة في الحاسوب.أو 

كمةةا تطةةرق لدراسةةة الةةركن المعنةةوي لهةةذه الجريمةةة وبةةين الباحةةث أنهةةا تدعةةد مةةن الجةةرائم 

المقصودة التي يكفي لقيامها توافر القصد العام وأن المسؤولية فيها لا تقوم على أساس الخطة فةي 

تشةريعات الحديثةة قةد قةررت إقامةة قانون العقوبات الليبي و المصةري و الأردنةي إلا أن بعةض ال

المسةةؤولية علةةى أسةةاس الخطةةة فةةي هةةذه الجريمةةة مةةن خةةنل  نصةةوص خاصةةة كقةةانون العقوبةةات 

 الفرنسي.
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ABSTRACT 

 

Information Systems Destruction Crime 

 

Prepared by: 

Milad Ali Milad 

 

Supervised by: 

Dr. Ali Abu Hjaila 

 
 

This study has examined the crime of information systems spoliation as 

it happens to be one of the novel crimes resultant from the spread of 

computers. It has aimed at identifying the sufficiency of the traditional 

penal code relating to the spoliation of funds in safe guarding 

information systems and the need to having special legal stipulations to 

deal with this topic. 

 

The researcher has examined the subject of the study in three chapters. 

The first deals with studying information systems by defining them in 

terms of materialistic and non-materialistic components of the computer 

system through which one can deal with information. This chapter has 

also tackled the statutory nature of information. The researcher has come 

to the result that information saved on a computer is considered 

materialistic movable fund which permits the possibility of considering 

it a venue suitable for the crime of spoliation of funds as standing in the 

penal code in principle. 

 

The second chapter has examined the different views in the issue of how 

sufficient the standing penal stipulations are in the protection against the 

crimes of information spoliation. The researcher has reviewed the 

different jurisprudential views of the possibility of safeguarding 

information within the field of spoliation crimes stipulated by the penal 

code. 

The researcher has would up with the view for this crime in principle. 

Despite that, there are several considerations that deems it necessary for 
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the Libyan lawmaker to interfere in the stipulation to incriminate 

information spoliation through special stipulations represented by: 

 

- The issue of safeguarding information invoked by the traditional 

stipulations, which incriminate a wide jurisprudential controversy 

which requires the interference of the lawmaker to settle this 

dispute where the limits of the incrimination and punishment are 

clear regarding this issue in accordance with the principle of the 

legality of crimes and penal. 

 

- There are some cases in which the information in question lacks 

the feature of fund such as nominal information, which is worthy 

of penal protection in the light of it is importance to the owner. 

This calls for the interference of the lawmaker to safeguard 

automatically processed information as such against any 

spoliation affecting it disregarding its economic value. 

 

- The incrimination of information spoliation through special 

stipulations is a must deemed necessary by the seriousness of 

there crimes since the penals standing as punishment for the crime 

of spoliation do not correspond with the severity of information 

spoliation crimes something which requires the passage of penals 

of its own. 

 

 

The research has also comparatively examined legal templates which 

stipulates safeguarding information systems against spoliation crimes 

within special laws such as the Egyptian electronic commerce bill, the 

Egyptian telecommunications act, in Jordanian telecommunications act, 

and the Jordanian law for safeguarding authorship. The researcher has 

shown the shortcomings of the Libyan law in treating these crimes. 

 

The third chapter has analytically studied the constituents of the 

information systems spoliation crimes in the Libyan law and other 

compared laws. he revealed the imperative conditions for the crime 

venue which are the materialistic feature, the economics value and 

ownership by another, the study has also studied the materialistic 

condition in specific by determining the fashion of criminal behavior 

represented by the spoliation of computer equipment, spoliation of 
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information by hindering the automatic processing system of 

information, the spoliation of information saved on the computer. The 

study has also raised the moral condition for the crime. The researcher 

has shown that it is considered one of the purposed crimes in which a 

general intention is sufficient for it to happen and in which liability is 

not based on error in the Libyan, Egyptian and Jordanian penal codes 

save that some modern statutes stipulate liability due to error in this 

crime through special stipulations such as the French penal code. 
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 مقدمة

يوصا العصر الذي نعيشه بعصر التقنية، عصر وسائل و نقل البيانات التي يدت 

المحدد الاستراتيجي للبناء الثقافي و الإنجا  الاقتصادي، عصر تميز باختراعات هائلة على 

 المستوئ التقني لعل من أهمها و أكثرها فائدة ظهور الحاسوب و تقنية الاتصالات.

ومات في هذا القرن من لوا م الحياة المتطورة سواء أعلى وقد أصبحت تقنية المعل

المستوئ العام أم الخاص، ولا يخفى أن لكل تطور تقني انعكاساته على المستوئ القانوني بصفة 

عامة ، وفي إقار القانون الجزائي على وجه الخصوص، فكل المخترعات الحديثة تثير مسةلة 

 حمايتها جزائيا.

ا نتاج المعلوماتية كةداة للربط والاتصال بين مختلا الشعوب فشبكة الإنترنت بوصفه

يمكن أن تشكل أداة لارتكاب الجريمة أو محن لها، وذلك بإساءة استخدامها واستغنلها على نحو 

يير مشروع مما يؤدي إلى ظهور مجموعة جديدة من الجرائم عرفت بالجرائم المعلوماتية و 

 عدة الحاسوب.التي تشمل كل سلوك جرمي يتم بمسا

كذلك فإن ظاهرة جرائم المعلوماتية تمثل ظاهرة إجرامية جديدة تقرع في جنباتها 

أجراس الخطر لتنبيه مجتمعات العصر الراهن بحجم المخاقر وهول الخسائر الناجمة عنها، و 

 التي تستهدف الاعتداء على نظم المعلومات بدلالتها الواسعة والتي تشمل البيانات و المعلومات

و البرامج بةنواعها، فجرائم المعلوماتية جرائم تقنية ترتكب في الخفاء يقترفها مجرمون أذكياء 

يمتلكون أدوات المعرفة التقنية ، توجه للنيل من الحد في المعلومات و تطال ما كان منها 

 مختزنا في أجهزة الحاسوب أو منقولا عبر شبكات المعلومات.

مات موضوع هذه الدراسة من الجرائم الواقعة  على وتدعد جريمة إتنف نظم المعلو

الأموال ، وترتكب بالاعتداء على وظائفه الطبيعية ، وذلك بالتعدي على المعلومات المخزنة فيه 

أو المتبادلة بين الشبكات التي تربط أجهزة الحاسوب، ويكون ذلك بالتنعب في هذه المعلومات 

، أو بطريد التشويش على النظام المعلوماتي مما يؤدي  بمحوها أو تعديلها ، أو تغيير نتائجها

 إلى إعاقة سير عمل النظام اةلي بصوره المختلفة.

 

 أهمية البحث:
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تكتسب دراسة موضوع جرائم إتنف نظم المعلومات أهمية خاصة بسبب تزايد 

ذي مخاقرها وحجم الخسائر الناجمة عنها بحيث أصبحت تشكل مصدرا يهدد اقتصاد الدول و ال

أصبي يرتكز بصورة أساسية على تقنية المعلومات بعد انتشار استخدامها في مختلا المجالات 

 . و اعتماد المؤسسات الحكومية و الخاصة على هذه التقنية في تسيير أعمالها وتنظيم حساباتها

كما تظهر أهمية البحث في ظهور أشكال مستحد ة من هذه الجرائم يتطور باستمرار مع 

وسائل التقنية و التي تخطت المبادئ و الأسس القانونية السائدة حيث ظهرت جرائم تطور ال

مستحد ة لم تكن موجودة مما يتطلب بحث المشاكل القانونية الناجمة عنها و إيجاد الحلول 

 المناسبة لمواجهتها.

 مشكلة البحث.

المتعلقة  الغرا من هذه الدراسة تحديد مدئ كفاية نصوص قانون العقوبات التقليدية

بإتنف الأموال في حماية نظم المعلومات ومدئ الحاجة إلى نصوص قانونية خاصة تعالج 

 مسةلة إتنف نظم المعلومات.

 عناصر مشكلة البحث

يقتضي حل مشكلة البحث الإجابة عن الأسئلة التالية والتي تشكل عناصر مشكلة 

 البحث:

 ما هو مفهوم نظم المعلومات -1

 ونية لنظم المعلوماتما هي الطبيعة القان -2

هل تكفي النصوص التقليدية في قانون العقوبات لحماية نظم المعلومات في مواجهة  -3

 جرائم اتنفها

 هل هناك حاجة لاستحداث نصوص خاصة بتجيرم إتنف نظم المعلومات . -4

 ما هي صور ارتكاب جريمة إتنف نظم المعلومات -5

 فرضيات البحث

المتوقعة عن الأسئلة السابقة التي شكلت عناصر مشكلة تتمثل فرضيات البحث في الإجابات 

 الدراسة، والتي يتوقع أن تةتي على النحو التالي:
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يشمل مصطلي نظم المعلومات المكونات المادية لأجهزة الحاسوب أو الشبكات التي  -1

تربط بينها كما يشمل البيانات والمعلومات والبرامج وقواعد البيانات والمصنفات 

 يتم إعدادها بوساقة الحاسوب الأخرئ التي

تعد المعلومات المخزنة في جها  الحاسوب أموالا مادية منقولة مما يتيي المجال  -2

لإمكانية اعتبارها محن صالحا لجريمة إتنف الأموال المقررة في قانون العقوبات من 

حيث المبدأ، إلا أن هذه النصوص التقليدية تبقى قاصرة عن حماية المعلومات في 

 اجهة العديد من صور الإتنف المستحد ة للمعلومات مثل إتنف المعلومات الاسميةمو

توافر الصفة المالية المادية في نظم المعلومات يتيي المجال لإمكانية اعتبارها محن  -3

صالحا لجريمة إتنف الأموال المقررة في قانون العقوبات من حيث المبدأ، إلا أن هذه 

قاصرة عن حماية المعلومات في مواجهة العديد من صور النصوص التقليدية تبقى 

 الإتنف المستحد ة .

على الريم من صنحية المعلومات من حيث المبدأ لأن تكون محن  لجريمة الإتنف  -4

بمقتضى النصوص التقليدية في قانون العقوبات باعتبارها أموالا  مادية منقولة إلا أن 

بالنص على تجريم إتنف المعلومات من خنل هناك اعتبارات تستوجب تدخل المشرع 

 نصوص خاصة.

ترتكب جريمة إتنف نظم المعلومات بصور متعددة نظرا لتعدد الأساليب الفنية  -5

و يتخذ السلوك الجرمي في هذه الجريمة إحدئ  المستخدمة في إتنف المعلومات

مات المخزنة في صورتين هما: إعاقة نظام المعالجة اةلية للمعلومات أو إتنف المعلو

 الحاسوب. 

 خطة البحث

 يتناول الباحث دراسة موضوع البحث في  ن ة فصول على النحو التالي: 

 الفصل الأول: ماهية نظم المعلومات

 الفصل الثاني: مدئ كفاية النصوص الجزائية في الحماية من جرائم إتنف المعلومات.

 الفصل الثالث: أركان جريمة إتنف نظم المعلومات.
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تقتضي دراسة جريمة إتنف نظم المعلومات دراسة ماهية هذه النظم باعتبارها تمثل 

محل التجريم الذي يهدف المشرع إلى حمايته بتجريم الاعتداء عليه ، فالمشرع يستهدف من 

بسنمة جسده كما في جرائم الإيذاء أو في  التجريم حماية مصلحة معينة قد تتعلد بحد الإنسان

 ملكية أمواله كجرائم السرقة و إتنف الأموال المنقولة و العقارية.

وعلى ذلك فإن دراسة جرائم إتنف نظم المعلومات يتطلب بيان مفهومها بحيث يكون  

لضرورية موضوع التجريم محددا في ماهيته ودراسة قبيعتها القانونية باعتبارها من المسائل ا

لبحث مدئ إمكانية اعتبار نظم المعلومات كمحل صالي للتجريم في إقار جرائم الإتنف، 

 ونبحث فيما يلي هاتين المسةلتين على النحو التالي:

 المبحث الأول: مفهوم نظم المعلومات.

 المبحث الثاني: الطبيعة القانونية لنظم المعلومات.

المعلومات لغة، هي جمع معلومة وهي مشتقة من الفعل علم ومعناه المعرفة ويقةال أعلةم  

 1فننا  الخبر بمعنى أخبره به وأعلم فننا  الأمر بمعنى جعله يعرفه.

ييةر أن المعنةى الاصةطنحي لكلمةةة المعلومةات يتميةز بعةض الشةةيء عةن معنةاه اللغةةوي  

لةةى معنةةى محةةدد فةةي مصةةطلي علةةم الحاسةةوب وفةةي فكلمةةة المعلومةةات ونظمهةةا تسةةتخدم للدلالةةة ع

وهةةو  مجموعةةة عناصةةر ماديةةة وييةةر ماديةةة يمكةةن باجتماعهةةا التعامةةل مةةع  الاصةةطنا القةةانوني

 .2المعلومة

وعلةةى ذلةةك نبحةةث مفهةةوم نظةةم المعلومةةات فةةي الاصةةطنا العلمةةي والقةةانوني مةةع بيةةان   

 عناصرها على النحو التالي:

 لنظم المعلومات. المطلب الأول: المفهوم العلمي 
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 المطلب الثاني: المفهوم القانوني لنظم المعلومات. 

 المطلب الثالث: عناصر نظم المعلومات. 

 1يتكون نظام الحاسوب أو نظام المعلومات من قسمين هما: 

 . المعدات أو المكونات المادية:1

ويتةلا من مجموعة من الأجهزة الإلكترونية التي يؤدي جها  وهي تمثل الجزء المادي  

 الحاسوب وظائفه من خنلها مثل وحدات الإدخال والمعالجة المركزية والإخراج والتخزين.

 . البرمجيات أو المكونات المنطقية:7

 وهي تشمل برامج الحاسوب والبيانات والمعلومات المخزنة في الحاسوب. 

( بمثابة المواد الخام التي يقوم المستخدم بإدخالها إلةى جهةا  الحاسةوب  DATAوتعد البيانات ) 

مثل النصوص والصور والتي يتم إدخالها بوسةاقة أجهةزة الإدخةال المختلفةة مثةل لوحةة المفةاتيي 

أو الفةرة أو الماسي الضوئي، وبعد ذلك يتم معالجة هذه البيانات داخل جها  الحاسوب وبعد ذلةك 

هةةا  الحاسةةوب أو بةيةةة وسةةيلة أخةةرئ للتخةةزين كةةالأقراص الممغنطةةة وتسةةمى يةةتم تخزينهةةا فةةي ج

( والتي قد تكةون علةى شةكل نصةوص مكتوبةة INFORMATIONالنتائج النهائية المعلومات )

 2أو أصوات أو صور أو أفنم أو برامج.

 ووفقا  للتحديد المتقدم يمكن التمييز بين المصطلحات الثن ة التالية: 

وهي تشمل جميع مكونات جها  الحاسةوب الماديةة والمنطقيةة بمةا فيهةا  نظم المعلومات: .1

   .المعلومات 

البيانات: وهي تمثل مدخنت جها  الحاسوب مثل النصوص والصةور والأصةوات قبةل  .2

 .معالجتها ًليا  

 المعلومات: وهي تمثل مخرجات البيانات بعد معالجتها ًليا  في جها  الحاسوب. .3
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الحاسةوب الماديةة و المعنويةة باعتبارهةا محةل الحمايةة فةي  ونبين فيمةا يلةي مكونةات

 جريمة إتنف نظم المعلومات:

 أولا. المكونات المادية )معدات الحاسوب( :

( هةةةةي الأجةةةةزاء الالكترونيةةةةة و الميكانيكيةةةةة التةةةةي تؤهةةةةل Hardwareالمعةةةةدات )

 :1الحاسوب للقيام بعمله ، ومن أهم هذه الأجزاء

ات الإدخةةال المعةةدات التةةي يةةتم بوسةةاقتها إدخةةال : تشةةمل وحةةد وحدددات الإدخددا  -أ

و الفةةةرة  (Keyboard)المعلومةةات إلةةى جهةةا  الحاسةةوب مثةةل لوحةةة المفةةاتيي 

(Mouse) . 

وهي عبارة عن ذاكرة الحاسوب الداخلية التةي  ذاكرة رئيسة: تقسم إلى  الذاكرة -ب

يفعةل ، تستخدم في حفظ البيانات المؤقتة و التعليمات التي تخبر الحاسةوب مةاذا 

وهةةي وسةةائط تخةةزين إضةةافية تسةةتخدم لتخةةزين المعلومةةات مثةةل  وذاكددرة نانويددة

 .(floppy disk)و القرص المرن  (CD)القرص الصلب 

: وهةةي الوعةةاء الةةرئيس الةةذي تةةتم فيةةه معالجةةة (cpu) وحدددة المعالجددة المركزيددة -ج

 .كافة عمليات الحاسوب 

التةي يةتم بوسةاقتها إخةراج  تشةمل وحةدات الإخةراج المعةداتوحدات الإخدراج :   -د

المعلومات بعد معالجتها داخل جها  الحاسوب بحيث يسةتطيع المسةتخدم أن يتعامةل 

 معها مثل شاشة العرا و الطابعة.

 نانيا. المكونات المنطقية.

البرمجيات مصطلي يطلد على مجموعة المكونات المعنوية  المكونات المنطقية أو

 2سوب و لغات البرمجة و البيانات و المعلومات المخزنة فيهلنظام الحاسوب و تشمل برامج الحا

 . 

 : 3و تقسم برامج الحاسوب إلى نوعين هما
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 Application Softwareالبرامج التطبيقية  -أ

 System Softwareبرامج النظم   -ب

 Application Softwareالبرامج التطبيقية  -أ 

 تقدم له خدمات في مجالاتبرامج تشمل البرامج التطبيقية كل ما يحتاجه المستخدم من  

معينة أو تنفذ له وظائا مفيدة عامة مثل : برامج المحاسبة و الألعاب و البرامج التعليمية و 

 .1و مشغنت الأفنم و ما شابه ذلك الترجمةالقواميس و 

 System Softwareبرامج النظم  -ب 

وجه ، و بعضها يبنى هي البرامج التي يستخدمها الحاسوب لأداء وظائفه على أكمل 

أو الأقراص الليزرية   Hard Disksداخل الحاسوب و بعضها يخزن على الأقراص الصلبة 

(CDs )  ( أو الأقراص المرنةFloppy Disks)  وتشمل برامج النظم : لغات البرمجة و ،

 : 2المترجمات و نظم التشغيل

 Programming Languagesلغات البرمجة  -1

سوب باستخدام لغات البرمجة ، وتتكون هذه اللغات من مجموعة يتم تطوير برامج الحا

من الرمو  و القواعد كةي لغة أخرئ لتوجيه العمليات في الحاسوب ، وقد ظهرت مئات من 

لغات البرمجة ، وكلما حدث تطور في معدات الحاسوب ظهر جيل جديد من اللغات يتميز 

 .  3سوبباقترابه من لغة الإنسان و ابتعاده عن لغة الحا
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 Compilersالمترجمات  -7

بعد كتابة برنامج الحاسوب بإحدئ لغات البرمجة أيا كان مستواها لا بد من ترجمته من 

لغته الأصلية المكتوب بها إلى لغة اةلة حتى يتمكن جها  الحاسوب من تنفيذه ، وتسمى هذه 

 .1العملية بالترجمة

 Operating Programsبرامج التشغيل  -3

برنامج يعمل من خنله ، بوساقة   الحاسوب أن يؤدي أية وظيفة إلا لا يمكن لجها

الحاسوب إلا إذا استخدم برنامجا بوساقة فالمستخدم لا يستطيع القيام بعملية الطباعة 

إلا أن هذه البرامج و أية برامج تطبيقية  (مايكروسوفت وورد)لمعالجة النصوص مثل : 

لك يعمل ذا أن تتصل مباشرة بمكونات الحاسوب لأخرئ يتعامل معها المستخدم لا يمكن له

نظام التشغيل كبرنامج وسيط بين برامج التطبيقات و بين نظم مكونات الحاسوب  وهو 

عبارة عن مجموعة من البرامج الأساسية التي تتحكم في الاتصال بين جميع البرامج 

 . ndowsWi2التطبيقية على جها  الحاسوب وبين مكونات هذا الجها  مثل  نظام 

يستخدم مصطلي نظم المعلومات فةي الفقةه القةانوني للدلالةة علةى المعنةى المقصةود نفسةه  

بهذا المصطلي وفقا لمفهومه العلمي، فهي  مجموعة عناصر مادية ويير مادية يمكةن باجتماعهةا 

 .3التعامل مع المعلومة

ر من الفقه بةنها "المعلومة المبرمجة ًليا  والتي تستخدم التقنيةة الحديثةة ويعرفها جانب ًخ

 .4المتصلة بالحاسبات في التعامل معها"
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بةةالمعنى المتقةةدم نفسةةه يعةةرف نظةةام المعلومةةات بةنةةه "جهةةا  يتكةةون مةةن مكونةةات ماديةةة 

 .1وأخرئ منطقية وذلك بغرا المعالجة اةلية للبيانات الرقمية"

يميةةة الفرنسةةية نظةةم المعلومةةات بةنهةةا "علةةم التعامةةل العقننةةي علةةى وقةةد عرفةةت الأكاد

ًلات أتوماتيكيةة، مةع المعلومةات باعتبارهةا دعامةة للمعةارف الإنسةانية وعمةادا  بوساقة الأخص 

 2لنتصالات في ميادين التقنية والاقتصاد والاجتماع"

نظةام المعلومةات وقد عرفت التوصية الصادرة من منظمة التعةاون الاقتصةادي والتنميةة 

بةنةةه يشةةتمل "الحاسةةبات اةليةةة ووسةةائل الاتصةةالات وشةةبكات المعلومةةات والبيانةةات والمعلومةةات 

هذه الحاسةبات أو وسةائل الاتصةال أو بوساقة التي يمكن تخزينها ومعالجتها ونقلها واسترجاعها 

شةةغيل هةةذه شةةبكات المعلومةةات بمةةا فةةي ذلةةك بةةرامج الحاسةةبات اةليةةة وجميةةع القواعةةد الن مةةة ت

 .3الأنظمة والحفاظ عليها"

وخنصة ما تقدم أن نظةم المعلومةات مصةطلي واسةع الدلالةة يشةمل فةي معنةاه المكونةات 

المادية لأجهزة الحاسوب أو الشبكات التي تربط بينها كمةا يشةمل البيانةات والمعلومةات والبةرامج 

 اسوب .الحبوساقة وقواعد البيانات والمصنفات الأخرئ التي يتم إعدادها 

أشرنا في المطلب السةابد إلةى أن نظةام المعلومةات مصةطلي يشةمل فةي معنةاه المكونةات 

المادية لأجهزة الحاسوب أو الشبكات التي تربط بينها كمةا يشةمل البيانةات والمعلومةات والبةرامج 

الحاسوب ونبةين فيمةا يلةي مفهةوم بوساقة وقواعد البيانات والمصنفات الأخرئ التي يتم إعدادها 

 هذه المصطلحات باعتبارها محور دراستنا في هذا البحث، على النحو التالي:
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 أولا: المعلومات والبيانات.

يةةرئ اتجةةاه فةةي الفقةةه أن لكةةل مةةن البيانةةات والمعلومةةات معنةةى متميةةز فةةي الاصةةطنا  

ينصةرف معنةى البيانةات إلةى مةدخنت القانوني على نحو ما هو مقرر في علةم الحاسةوب، حيةث 

جها  الحاسوب في صورتها الأولية بينما يدل مصطلي المعلومةات علةى مخرجةات البيانةات بعةد 

 .  1معالجتها ًليا في جها  الحاسوب

و يةةرئ اتجةةاه ًخةةر أن مصةةطلحات المعلومةةات والبيانةةات والمعطيةةات تسةةتخدم كةلفةةاظ 

يةة فةي التمييةز فيمةا بينهةا قالمةا أن المعلومةات هةي مترادفة في المجةال القةانوني لعةدم وجةود أهم

، واسةتنادا  2النتيجة المستخلصة من البيانات أو المعطيات فكنهما يتمتةع بالحمايةة القانونيةة نفسةها

لهذه الاعتبارات ولتجنب استخدام ألفاظ متكررة في البحث دون جدوئ فإن الباحث سةوف يكتفةي 

على النتيجة المستخلصة من البيانات وكمعنى مةرادف لهةذه باستخدام مصطلي المعلومات للدلالة 

 البيانات.

ونبين فيما يلي مفهوم المعلومات وأقسامها باعتبارها إحدئ أهم مكونات نظم المعلومةات  

 موضوع هذه الدراسة:
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 أ. مفهوم المعلومات:

اهيم أو يعرف اتجاه في الفقه المعلومات بةنهةا "مجموعةة مةن الرمةو  أو الحقةائد أو المفة 

التعليمات التي تصةلي أن تكةون موضةوعا  للتبةادل والاتصةال أو التفسةير أو  التةويةل أو المعالجةة 

الأفةةراد أم الأنظمةةة الإلكترونيةةة، وهةةي تتميةةز بالمرونةةة بحيةةث يمكةةن تغييرهةةا  بوسةةاقةسةةواء أ

   1وتخزينها وجمعها ونقلها بوسائل وأشكال مختلفة".

توسةةةع فةةةي مفهةةةوم المعلومةةةات بحيةةةث أدخةةةل فيهةةةا  ويؤخةةةذ علةةةى التعريةةةا المتقةةةدم أنةةةه 

الأفةةراد وهةةو بةةذلك يخلةةط بةةين المفهةةوم بوسةةاقة المعلومةةات ييةةر الإلكترونيةةة التةةي يةةتم معالجتهةةا 

 اللغوي والقانوني للمعلومات.

ويعرف بعض الباحثين المعلومات بةنها "تعبير عن الأفكةار بصةيغة بيانةات أو نصةوص  

رمةو  أو قواعةد بيانةات أو بةرامج حاسةب ومةا شةابه ذلةك يةةتم أو صةور أو أشةكال أو أصةوات أو 

 2معالجتها بحيث تعطي معنى يؤدي إلى إيجاد معرفة أو تطويرها حسب الأصول".

ويؤخذ على التعريا المتقدم أنه خلةط بةين المفهةوم اللغةوي والقةانوني للمعلومةات بحيةث  

 ا.اشترق أن يكون للمعلومات قيمة في إيجاد المعرفة أو تطويره

ويرئ اتجاه ًخر في الفقه ضرورة التمييز بين المعنى اللغةوي الشةائع للمعلومةات والةذي  

يعني المعرفة أو نقل الخبر وبين مفهومها القانوني والذي يحدد مفهوم المعلومةات بةنهةا معطيةات 

 3محددة تمت معالجتها في الحاسوب.

اعتبةاره متوافقةا  مةع المفهةوم ويؤيد الباحةث هةذا الاتجةاه الأخيةر فةي تعريةا المعلومةات ب 

العلمةةي للمعلومةةات مةةا دام أن القةةانون الجزائةةي لةةم يحةةدد تعريفةةا  خاصةةا  بالمعلومةةات وهةةو الوضةةع 

السائد في كل من مصر والأردن وليبيا، حيث إن القوانين الجزائية في هذه الدول لم تحدد تعريفةا  

 خاصا  بالمعلومات.
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عةةرف المعلومةةات بةنهةةا  2001ة الأردنةةي لسةةنة ييةةر أن قةةانون المعةةامنت الإلكترونيةة 

"البيانةةةات والنصةةةوص والصةةةور والأشةةةكال والأصةةةوات والرمةةةو  وقواعةةةد البيانةةةات وبةةةرامج 

 1الحاسوب وما شابه ذلك".

وينحةةظ أن التعريةةا المةةذكور لةةم يشةةترق فةةي المعلومةةات أن تكةةون قةةد تمةةت معالجتهةةا  

ورود التعريةةةا ضةةةمن قةةةانون خةةةاص بطريقةةةة ًليةةةة إلا أن هةةةذا الشةةةرق مسةةةتخلص ضةةةمنا  مةةةن 

 بالمعامنت الإلكترونية.

وخنصة ما تقدم إن المعلومات تشمل جميةع المعطيةات التةي تةم معالجتهةا فةي الحاسةوب  

 من نصوص أو صور أو أصوات أو رمو  أو برامج حاسوب أو قواعد بيانات.

 

                                                 
.



www.manaraa.com

 ب. أقسام المعلومات:

ن ةة أنةواع هةي: المعلومةات الاسةمية المعلومات إلى   CATALAيقسم الفقيه الفرنسي  

 .1والمعلومات المبتكرة، والمعلومات الشائعة

 :. النوع الأو : المعلومات الاسمية1

يقصد بها المعلومات التي تسةمي بشةكل مباشةر أو ييةر مباشةر بةالتعريا علةى الشةخص  

 2موضوع المعلومة أو تجعله قابن  للتعرف عليه، وهي تقسم إلى قسمين:

وهي المعلومات المرتبطةة بشةخص المخاقةب بهةا مثةل اسةمه  ت الشخصيةالمعلوما 

وحالته الاجتماعية وموقنه، وهي لا تعكةس ًراء شخصةية للغيةر بةل تتعلةد ببيانةات 

مجردة، وتتمتع هذه المعلومات بخاصية السرية فةن يجةو  للغيةر الاقةنع عليهةا إلا 

 بموافقة أو بإذن السلطات المختصة.

: وهةةي المعلومةةات التةةي تحمةةل رأيةةا  ذاتيةةا  عةةن الغيةةر مثةةل يةالمعلومددات الموضددوع 

تقارير كفاية المةوظفين التةي يضةعها الرءسةاء لتقيةيم المرءوسةين، وهةذه المعلومةات 

تتفد مع المعلومات الشخصية فةي أنهةا خاصةة بشةخص محةدد إلا أنهةا تختلةا عنهةا 

 في أنها موجهة إلى الغير وليس إلى شخص صاحبها.
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 اني: المعلومات المبتكرة:. النوع الث2

يقصةةد بهةةا المعلومةةات التةةي يتمتةةع مالكهةةا بحقةةوق الملكيةةة الفكريةةة كحقةةوق التةةةليا علةةى  

المصنفات الفنية والأدبية أو حقوق الاختراع على الملكية الصناعية حيث يتمتةع مالكوهةا بحقةوق 

 1استئثارية باستغنلها.

 . النوع الثالث: المعلومات المباحة:3

بها المعلومات التي يتاا للجميع الحصول عليهةا بحيةث لا يكةون لهةا مالةك يتمتةع ويقصد  

 2بحقوق استئثارية عليها ومن أمثلتها الأخبار العامة والتشريعات.

وللتقسيم المتقدم أهميته في نطاق البحث أن بعض أنواع المعلومات كالمعلومات المباحةة  

لومات لعدم انطباق وصا المال عليها وسوف نعةود قد لا تكون محن  صالحا  لجريمة إتنف المع

 لبحث هذه المسةلة لدئ دراسة محل جريمة الإتنف.

 نانيا: برامج الحاسوب.

سبقت الإشارة إلى أن مفهوم المعلومات يشمل بةرامج الحاسةوب وعليةه فةإن العنقةة بةين  

ان مفهةةوم هةةذه بةةرامج الحاسةةوب والمعلومةةات هةةي عنقةةة الجةةزء بالكةةل الأمةةر الةةذي يسةةتوجب بيةة

 البرامج باعتبارها من الموضوعات المشمولة بالجريمة في إقار جريمة إتنف نظم المعلومات.

ويعةةرف برنةةامج الحاسةةوب مةةن الناحيةةة العلميةةة بةنةةه "تعليمةةات متتاليةةة تصةةا العمةةل  

 3جها  الحاسوب"بوساقة المطلوب إنجا ه 

ج الحاسةوب أحةدهما يعرفةه تعريفةا  وفي الاصطنا القانوني يوحد اتجاهان في تعريا برنام

 ضيقا  بينما يعرفه الاتجاه الثاني تعريفا  موسعا  : 

 التعريف الضيق لبرنامج الحاسوب:. 1   

يتحدد معنةى برنةامج الحاسةوب وفقةا لهةذا الاتجةاه إلةى مجموعةة التعليمةات الموجهةة مةن  

التعريةا مةع تعريةا البرنةامج ، ويتطةابد هةذا 1الإنسان إلى اةلة والتي تسمي بتنفيذ مهمةة معينةة

 بمفهومه العلمي على النحو المتقدم ذكره.
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 :. التعريف الواسع لبرنامج الحاسوب2

وفقةةا لهةةذا المفهةةوم يشةةمل تعريةةا البرنةةامج إلةةى جانةةب التعليمةةات والأوامةةر المقصةةودة  

وكافةة  بالمفهوم )الضيد( التعليمات والأوامر الموجهةة للمسةتخدم مثةل بيانةات اسةتعمال البرنةامج

البيانات الأخرئ الملحقة بالبرنامج والتي تساعد على فهةم البرنةامج وتسةهل تطبيقةه، وهةي تعتبةر 

 2بمثابة وصا تفصيلي له متضمنة مراحل تطبيقه.

ولم يحدد القانون المصري والأردني والليبي تعريفةا  لبرنةامج الحاسةوب، ويةرئ الباحةث  

توافقا مع مفهومه العلمةي مةا دام أن المشةرع فةي هةذه الأخذ بالتعريا الضيد للبرنامج باعتباره م

 الدول لم يحدد تعريفا  خاصا  بالبرنامج.

وتعتبر بةرامج الحاسةوب مةن المصةنفات التةي تتمتةع بالحمايةة المقةررة للمؤلةا بموجةب  

أما قانون حماية حد المؤلا الليبي فلم يرد فيه نص بشةن بةرامج  3القانونين المصري والأردني.

، ويرئ الباحث أن بةرامج الحاسةوب تعتبةر مةن المصةنفات الفكريةة المشةمولة بالحمايةة الحاسوب

وفقا لأحكام قانون حماية حد المؤلةا لأنةه يعتبةر برنةامج الحاسةوب مصةنفا  فكريةا  بحكةم قبيعتةه 

الذاتية دون حاجة لنص قانوني يقةرر ذلةك كونةه يمثةل أفكةارا  للمبةرمج يةتم التعبيةر عنهةا بةسةلوبه 

ك يتضمن العنصرين الواجب توفرهما في المصنا وهمةا الفكةرة وأسةلوب التعبيةر، وقةد وهو بذل

اتجه الفقه إلى أن برنامج الحاسوب يعتبر من المصنفات الفكرية التي تتمتع بالحماية وفقا لأحكةام 
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، كمةا أن قةانون 1قانون حماية حد المؤلا بحكم قبيعته ولةو لةم يوجةد نةص خةاص يقضةي بةذلك.

 .2ؤلا الليبي لم يحدد المصنفات المتمتعة بالحماية على سبيل الحصرحماية حد الم

ييةةر أن حمايةةة بةةرامج الحاسةةوب بقةةوانين حمايةةة حةةد المؤلةةا وتجةةريم الاعتةةداء علةةى هةةذه 

الحقوق من أعمال النسخ ييةر المشةروع وخنفةه لا يمنةع مةن إمكانيةة وقةوع أشةكال أخةرئ مةن 

 الاعتداء عليها كالإتنف .

 البيانات.نالثا: قواعد 

تعرف قواعد البيانات بمفهومها العلمةي بةنهةا " مجموعةة كبيةرة مةن البيانةات موضةوعة  

 3بطريقة منظمة بحيث يمكن الوصول إليها بسهولة وإجراء العمليات المختلفة عليها".

ويعرف الفقه القانوني قواعد البيانات على نحو مما ةل لتعريفهةا العلمةي بةنهةا "مجموعةة  

ة في ملفات علةى نحةو يحةدد الةروابط المنطقيةة بةين نوعياتهةا المختلفةة وبفضةلها يةتم بيانات مسجل

 4استرجاع مخزون البنك من المعلومات بسهولة ويسر عن قريد الحاسبات"

ويتوجةةب التمييةةز بةةين قاعةةدة البيانةةات والتةةي تمثةةل نظامةةا  لإدارة البيانةةات المخزنةةة فةةي  

واسترجاعها وبين البيانات ذاتها وهي ما يةتم تخزينةه  يتم إدخال المعلوماتبوساقتها الحاسوب و

   5في الحاسوب من خنل قاعدة البيانات والرجوع إليه من خنلها.
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يير أن كن من البيانات وقواعد البيانات يدخل في مفهوم المعلومات من الناحيةة العلميةة 

ايةةة فةةي إقةةار جريمةةة والقانونيةةة كمةةا سةةبقت الإشةةارة ويخضةةعان للنظةةام القةةانوني نفسةةه فةةي الحم

 الإتنف.

 الحاسوب: بوساطةرابعا: المصنفات المعدة 

الحاسةةةوب هةةةو مصةةةنا يعةةةده المؤلةةةا عةةةن قريةةةد اسةةةتخدام بوسةةةاقة المصةةةنا المعةةةد  

الحاسةةوب الةةذي يحتةةوي علةةى برنةةامج تطبيقةةي معةةد خصيصةةا  لإعةةداد المصةةنا بنةةاء علةةى قلةةب 

الحاسةوب بوسةاقة غرا، كرسةم لوحةة فنيةة المؤلا أو يكون معدا  إعدادا  سابقا  مخصصا  لهذا ال

 .1أو إعداد لحن موسيقي بوساقة

وتدخل هذه المصنفات في مفهةوم المعلومةات بحسةب مةا تقةدم ذكةره مةا دام أنهةا قةد تمثةل  

 بيانات قد تم معالجتها في جها  الحاسوب.

ي نظم المعلومات يشمل الأجزاء المادية لجها  الحاسةوب أشرنا فيما سبد إلى أن مصطل 

والمعلومات المخزنة فيه، ولا تدثار أية مشكلة قانونية في تحديد الطبيعة القانونية للأجزاء الماديةة 

لجهةةةا  الحاسةةةوب وكةةةذلك المعلومةةةات التةةةي تجسةةةدت علةةةى ركيةةةزة ماديةةةة كةةةالأقراص اللينةةةة أو 

 2ية ذات قيمة مالية تصلي أن تكون محن  لجريمة الإتنف.الأقراص الصلبة فإنها تعد أشياء ماد

ييةةر أن الإشةةكالية تدثةةار بصةةدد تحديةةد الطبيعةةة القانونيةةة للمعلومةةات المخزنةةة فةةي جهةةا   

الحاسوب فيما إذا كانت تتمتع بصفة الأموال أم لا وفي تحديةد قبيعتهةا مةن حيةث كونهةا هةل هةي 

جابة عن التسةاءلين السةابقين لتحديةد مةا إذا كانةت هةذه أشياء مادية أم معنوية وفي ضوء أهمية الإ

 المعلومات محن  صالحا  لجريمة الإتنف نتناول بحث كل منهما على النحو التالي:

 المطلب الأول: مدئ توافر الصفة المالية في المعلومات.

 المطلب الثاني: مدئ توافر الصفة المادية في المعلومات.
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نبحث فيما يلي مفهوم المال باعتباره متطلبا  أساسيا  لتحديد مدئ توافر الصةفة الماليةة فةي  

 المعلومات  م ننتقل لدراسة مختلا الاتجاهات الفقهية بصدد هذه المسةلة وعلى النحو التالي:

 الفرع الأول: مفهوم المال.

 إ بات الصفة المالية للمعلومات. الفرع الثاني: موقا الفقه من

 الفرع الأو 

 مفهوم الما 

تباينت الاتجاهات التشريعية في تحديد مفهوم المال ونبحث فيما يلي هذا المفهوم فةي كةل  

 من القانون المصري والأردني والليبي:

 أولا: في القانون المصري.

توجب الرجةوع إلةى أحكةام لم يحدد قانون العقوبات المصري تعريفا  خاصا  للمال مما يسة 

( من هذا القةانون علةى مةا يلةي: "كةل 11القانون المدني للوقوف على تعريفه، وقد نصت المادة )

 شيء يير خارج عن التعامل بطبيعته أو بحكم القانون يصلي أن يكون محن  للحقوق المالية".

هةو الحةد المةالي من خنل النص المتقدم نجد أنةه قةد ميةز بةين الأشةياء والأمةوال فالمةال  

وقد اشترق النص لتوافر صفة المةال فةي  1الذي يرد على الشيء، أما الشيء فهو محل هذا الحد،

الشةةيء إمكانيةةة التعامةةل بةةه وعلةةى ذلةةك يخةةرج عةةن نطةةاق مفهةةوم المةةال: الأشةةياء التةةي لا يمكةةن 

اء وكةذلك التعامل معها بحكةم قبيعتهةا وهةي الأشةياء التةي لا تقبةل الحيةا ة كةشةعة الشةمس والهةو

 2الأشياء التي لا يجو  التعامل فيها بحكم القانون كالمخدرات وأمنك الدولة العامة.

 نانيا: في القانون الأردني:

لةةم يةةورد قةةانون العقوبةةات الأردنةةي تعريفةةا  خاصةةا  للمةةال علةةى يةةرار القةةانون المصةةري  

د أنهةا قةد عرفةت المةال نج 1791( لسنة 43( من القانون المدني رقم )53وبالرجوع إلى المادة )

 بةنه "كل عين أو حد له قيمة مادية في التعامل".
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والنص المتقدم يعتمد القيمة الاقتصادية معيارا  في تحديد مفهوم المةال ويسةتوي فةي ذلةك  

أن يكةةون محلةةه شةةيئا  ماديةةا  أو حقةةا ، فوصةةا المةةال ينطبةةد علةةى أي شةةيء مةةا دام أنةةه لةةه قيمةةة 

 اقتصادية. 

( من القانون المذكور قد حددت بعض الشروق في الأشةياء التةي تصةلي 54المادة )يير أن        

أن تكةةون محةةن  للحقةةوق الماليةةة حيةةث جةةاء فةةي نصةةها "كةةل شةةيء يمكةةن حيا تةةه ماديةةا  أو معنويةةا  

والانتفاع به انتفاعا  مشروعا  يصي أن يكون محن  للحقوق المالية" ووفقا للنص المةذكور يشةترق 

ن ليكةةون محةةن  للحقةةوق الماليةةة، وهةةي إمكانيةةة الحيةةا ة أو التعامةةل وإمكانيةةة فةةي الشةةيء شةةرقا

 :  1الانتفاع المشروع

 . إمكانية الحيا ة أو التعامل.1

( عةن ذلةك 55وشرق إمكانية الحيا ة مرادف  لشرق إمكانية التعامل وقد عبرت المادة ) 

يستطيع أحةد أن يسةتة ر بحيا تهةا". بقولها "الأشياء التي تخرج عن التعامل بطبيعتها هي التي لا 

والحيا ة قد تكون مادية لإحرا  مادة الشيء أما الأشياء المعنوية فتكون حيا تهةا بصةدورها عةن 

مالكها ونسبتها إليه فالمؤلا يكون حائزا   لمصنفه بصدوره عنه ونسةبته إليةه، أمةا المنةافع فةيمكن 

 .  2نفعته بالتبعيةحيا تها بحيا ة أصلها فمن حا  عقارا  فإنه يحو  م

 . إمكانية الانتفاع المشروع:2

تخةةرج  عةةن الأشةةياء التةةي تصةةلي أن تكةةون محةةن  للحقةةوق الماليةةة حبةةة القمةةي لعةةدم نفعهةةا  

منفردة وإن توافر فيها شرق إمكانية الحيا ة كما يخرج مةن نطةاق الأشةياء التةي تصةلي أن تكةون 

 .3ن التعامل بها كالمخدراتمحن  لهذه الحقوق الأشياء التي لا يجيز القانو

 نالثا: في القانون الليبي:

لةةم يحةةدد قةةانون العقوبةةات الليبةةي تعريفةةا  خاصةةا  للمةةال ،أمةةا القةةانون المةةدني الليبةةي لسةةنة  

( وقد جاء في نصةها: "كةل شةيء ييةر 11/1فقد حدد مفهوم المال من خنل نص المادة ) 1754

 لي أن يكون محن  للحقوق المالية".خارج عن التعامل بطبيعته أو بحكم القانون يص
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وقةةد أوضةةي هةةذا القةةانون ماهيةةة الأشةةياء التةةي تخةةرج عةةن التعامةةل بطبيعتهةةا أو بحكةةم القةةانون مةةن 

( المذكورة والتي جاء في نصها : " والأشياء التةي تخةرج عةن 11خنل الفقرة الثانية من المادة )

يسةةتة ر بحيا تهةةا ، وأمةةا الخارجةةة بحكةةم التعامةةل بطبيعتهةةا هةةي الأشةةياء التةةي لا يسةةتطيع أحةةد أن 

 القانون فهي التي لا يجيز القانون أن تكون محن للحقوق المالية".

و يعرف الفقه الجزائي الليبي المال بةنه  "كل شيء قابل للتملك الخاص وتكةون لةه قيمةة  

المةةدني  ( مةةن القةةانون11وهةةذا التعريةةا يتوافةةد مةةع مفهةةوم المةةال المحةةدد بةةنص المةةادة ) 1ماليةةة"

 الليبي حيث يتوجب الرجوع إليه ما دام أن قانون العقوبات لم يحدد تعريفا خاصا للمال.

 الفرع الثاني

 موقف الفقه من إنبات الصفة المالية للمعلومات

تباينةةت الاتجاهةةات الفقهيةةة بصةةدد إ بةةات الصةةفة الماليةةة للمعلومةةات المعالجةةة ًليةةا فةةي 

 ناول كليهما تباعا . الحاسوب حيث انقسمت إلى اتجاهين نت

                 الاتجدددداه الأو : يددددرى أصددددحابه بددددةن للمعلومددددة طبيعددددة ذاتيددددة قانونيددددة مددددن نددددوع خدددداص          

تنطلد بعض الاتجاهات التقليدية من حقيقة مؤداها أن الأشياء التي تعد من قبيةل الأمةوال هةي 

كةون قابلةة وحةدها كمحةل الأشياء القابلة للتملك، ويستخلص من هذه الحقيقة أن الأشةياء التةي ت

للحد الاستئثاري، هي التي تعد من قبيل الأمةوال، وأن المعلومةات التةي نقابلهةا افتراضةيا  مةن 

قبيل الأشياء المعنوية، وأن الحد الاستئثاري الذي من شةنه أن يتقدم بالنسبة لها، لا يمكن مةن 

لأدبيةة أو الفنيةة أو الصةناعية خنل هذا التحليل التقليدي إلا أن يكون من قبيل حقةوق الملكيةة ا

إلا أن المعلومات المختزنة، لا تنتمي إلى المعلومات الأدبية أو الفنية أو الصناعية الأمر الذي 

 .7يؤدي إلى رفض منحها هذه الصفة، وهكذا تستبعد بالضرورة من نطاق مجموعة الأموال

التةي يمكةن الاعتةداء ويرفض أنصار هذا الاتجةاه، إدراج المعلومةات ضةمن القةيم الماليةة 

عليها، فهذه القيم يجب أن تكون قابلة للتملك ويترتةب علةى ذلةك أن الأشةياء التةي يمكةن الاسةتئثار 

بها هي وحدها التي تدخل فةي عةداد القةيم، أمةا المعلومةات لمةا لهةا مةن قبيعةة معنويةة، فةن يمكةن 
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مي إلةى المةواد الأدبيةة أو الفنيةة الاستئثار بها ولا تندرج في مجموعة القيم المحمية، ما لم تكن تنت

 .1أو الصناعية التي تحميها حقوق الملكية الأدبية أو الفنية أو الصناعية

ولا ينكر أنصار هذا الاتجاه ما للمعلومـات من قيمة اقتصادية، وهو ما أدئ بالبعض إلى 

ة وإدخالهةا فةي إدخال المعلومةات فةي عةداد الحقةوق الماليةة، مةع اسةتبعادها مةن قائفةة القةيم المالية

قائفةةة المنةةافع والخةةدمات، فللمعلومةةات فةةي رأي هةةذا الاتجةةاه عنقةةة مباشةةرة بفكةةرة المنفعةةة أو 

الخدمةةة، وأن نشةةةة المعلومةةة يالبةةا  مةةا تكةةون اسةةتنادا  إلةةى عمةةل سةةابد عليهةةا، ويسةةاعد الإلمةةام 

الحالة اعتبةار بالمعلومة بصفة عامة على القيام بعمل ما بصورة أسهل وأسرع، لذا يمكن في هذه 

المعلومات كخدمة أو منفعة تقوم بالمال وهو ما يؤدي إلى الخلةط ووصةا المعلومةات بةنهةا قيمةة 

 .7مالية

ولا يعني استبعاد المعلومات من مجموعة القةيم رفةض لكةل حمايةة قانونيةة لهةا لأن الفقةه 

لومةات الغيةر،  والقضاء يعترفان بوجود مسؤولية قانونيةة عنةد الاسةتينء ييةر المشةروع علةى مع

وهكةةذا رأئ بعةةض الفقهةةاء وعلةةى ضةةوء الاسةةتبعاد المطلةةد للفكةةرة المجةةردة مةةن مجةةال الملكيةةة 

( ربمةا سةيةتي propriete sientifiqueالذهنية، بةن الملكية والتي أقلد عليها الملكيةة العلميةة )

 .3يوما  ويعترف بها لصاحب فكرة لم تحصل بعد على براءة الاختراع

ي الفقةةه أنةةه يجةةب أن نعتةةرف أننةةا بصةةـدد ظةةـاهرة إجراميةةة ذي قبيعةةـة ويشةةير اتجةةاه فةة

( ففةي le droit penal de informatiqueخاصةـة، تتعةـلد بالقانةـون الجزائةي المعلومةـاتي )

معظم حالات ارتكاب الجريمة ندخل في مجال المعالجة الالكترونية للبيانات مةن تجميةع وتجهيةز 

 .1بغرا الحصول على معلوماتالبيانات لإدخالها إلى الحاسب 

 .الاتجاه الثاني: يرى أصحابه بان المعلومات هي مجموعة مستحدنة من الأموا  

                                                 
 -Louis) “Informatique Driotprive” In Bensoussan (Alain) inantde-Goutal (Jean

Bellefonds (Xavier) Maisi (Hebert) (eds) Emergence du Droitde informatique 1983-

p92  
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يةةذهب أنصةةار هةةذا الاتجةةاه إلةةى اعتبةةار المعلومةةات قيمةةة تضةةاف إلةةى ييرهةةا مةةن القةةيم 

الأخةةةرئ، وتطبيةةةد وصةةةا المةةةال علةةةى المعلومةةةة يرجةةةع الفضةةةل فيةةةه إلةةةى كةةةل مةةةن الأسةةةتاذين 

(CATALA  وVIVANT( فتعةةد المعلومةةة قبقةةا  لةةرأي الأسةةتاذ ،)CATALA مسةةتقلة عةةن )

دعاماتها المادية، من قبيل المال القابل للحيةا ة، وأشةار بةةن المعلومةة قابلةة للحيةا ة ، وهةي قيمةة 

تقوم وفقا  لسعر السوق وأنهةا منةتج بصةرف النظةر عةن دعاماتهةا الماديةة وعةن عمةل مةن قةدمها، 

بها عن قريد عنقة قانونية وهةي عنقةة المالةك بالشةيء الةذي يملكةه وان المعلومة ترتبط بصاح

 .1وأنها تنتمي إلى مؤلفها بسبب عنقة التبني والتي تربط بينهما

ويذهب اتجاه في الفقه إلى القول، إن المعلومات في ذاتهةا تعةد قيمةة ماليةة أشةبه بالسةلعة، 

عناصةةر المكونةةة لهةةا بطريقةةة فهةةي نتةةاج لعمةةل بشةةري تنتمةةي وبحسةةب الأصةةل إلةةى مةةن يحةةو  ال

مشروعة،  م يضةعها فةي شةكل مةا حتةى يمكةن أن تكةون صةالحة لهقةنع عليهةا وتبليغهةا بشةكل 

مفهوم، وبتحقد هذين الشرقين فإن المعلومات تصةبي قيمةة قابلةة للتملةك فةي ذاتهةا بغةض النظةر 

قةد اسةتند إلةى عن الوسةيط المةادي الةذي يمكةن أن يتضةمنها، ويمكةن القةول بصةفة عامةة إن الفقةه 

حجتةةين أساسةةيتين لإضةةفاء وصةةا القيمةةة علةةى المعلومةةة بحيةةث يمكةةن تملكهةةا، ويعةةرا الباحةةث 

 -: 7لهاتين الحجتين على النحو التالي

 الأولى: هي القيمة الاقتصادية التي تتمتع بها المعلومات.

المالةةك بالشةةيء الثانيةةة: عنقةةة التبعيةةة التةةي تةةربط المعلومةةة وهةةي العنقةةة القانونيةةة التةةي تةةربط  

المملةةوك، وبنةةاء علةةى مةةا تقةةدم فةةإن المعلومةةة تخةةول صةةاحبها ميةةزتين تتمثةةل الأولةةى فةةي حقةةه فةةي 

ضمان سرية المعلومة، والثانية في قلب تعويض عن الأضرار التي تترتب علةى أي عمةل ييةر 

 .3مشروع يتعلد بها
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ا مةن قيمةة اقتصةادية ويشير أنصار هذا الاتجاه إلى أن المعلومةات تدعةد مةالا نظةرا  لمةا لهة

وخضوعها لتصرفات قانونية عديدة، مما ترد على حد الملكية، وأنها شيء قابل للتملك وتخضةع 

 .1لما تخضع له الأموال المادية سواء بسواء

ويرجةةةع الفضةةةل فةةةي إضةةةفاء وصةةةا القيمةةةة علةةةى المعلومةةةة إلةةةى كةةةل مةةةن الأسةةةتاذين 

(CATALA وVIVANT( فوفقا  لرأي الأستاذ ،)CATALAت ) عةد المعلومةة واسةتقنلا  عةن

 دعامتها المادية قيمة قابلة لنستحواذ.

 -: 7( هذا الرأي مستندا  إلى حجتينVIVANويؤكد كذلك الأستاذ )

الحجة الأولى: "إن فكرة الشيء أو المال الذي يغلب عليه الطابع المعنوي، وان صفة محل الحةد 

ل من قبيل الأموال الاقتصادية، وإنه جةدير يجو  أن تستند إلى مال معنوي، بحيث يكون هذا الما

 بحماية القانون".

الحجةةة الثانيةةة: مضةةمونها "إن كةةل الأشةةياء المملوكةةة ملكيةةة معنويةةة والتةةي يعتةةرف بهةةا القةةانون، 

ترتكز على الإقرار بةن للمعلومة قيمة عندما نكون بصدد براءة اختراع أو عنمات أو رسةوم أو 

ومنشىء المعلومة هو الةذي يقةدم ويكشةا ويطلةع علةى شةيء مةا نماذج أو من قبيل حد المؤلا، 

بغض النظر عن الشكل أو الفكرة، فهو يقدم لهم المعلومة بمعنى واسع، ولكنها خاصةة بةه ويجةب 

أن تعامل هذه الأخيرة بوصفها مالا  وتصةبي محةن  للحةد، فةن يوجةد مةا يسةمى بالملكيةة المعنويةة 

 (.Pieniformation)بدون الاعتراف بالقيمة المعلوماتية

( مع الرأي السابد فهو يرئ أن المعلومةة قيمةة قابلةة للتملةك VIVANTويتفد الأستاذ )

لما لها من قيمة اقتصادية، لا يمكن النزاع بشةنها، فهي يمكن أن تكون محن  لعقةـد بيةع، فالملكيةـة 

مةن الناحيةة القانونيةة،  الفكرية التي يحميها القانون تقوم على أساس واحد، وهو أن المعلومة قيمة

وسواء أكانت هذه المعلومة في شكل براءة اختراع أم نمةوذج أم مؤلةا، أم كانةت مجةرد معلومةة 

تنتمي لمؤلفيها، فإنه يجب الاعتراف بوصا القيمة لهةا، وأن تصةبي محةن  لحةد وينتهةي الأسةتاذ 

                                                 
 

 Vivant: Aprpos des biens inormationnels J.C.P 1984 p.132
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(VIVANTإلى أن ما اسةماه بالقيمةة المعلوماتيةة، هةي حقيقةة ربمةا تحتةاج )  إلةى إرسةاء نظريةة

 .1عامة بشةنها إلا أنها ليست بالشيء المستحدث

ويضيا جانب من الفقه، إن المعلومة حتما  من قبيل المال بسبب قيمتها الاقتصادية، فإن 

المال هنا ليس بمال مستحدث لأنه يدخل في مجموعة قائمة من قبل خاصة بالأموال المعلوماتية، 

معترفا  بها عن قريد الملكية الأدبية، وحينئةذ يفهةم أنةه يقةرر وبحسةم التي تعد وفقا  لرأيه متاحة و

علةةى فكةةرة أن المعلومةةة يمكةةن أن تكةةون محةةن  لعقةةد بيةةع، قالمةةا أن الإبةةداع يةةرتبط بصةةاحبه، بةةل 

يمكن عنوة على ذلك نقل حد الانتفاع بالمعلومةة أو اسةتقنلها وعلةى نحةو مةا أشةار إليةه الأسةتاذ 

(CATALAعنةةدما نةةوه بةة ) ةن المعلومةةة تةةرتبط بصةةاحبها عةةن قريةةد عنقةةة التبنةةي التةةي تةةربط

 .7بينهما"

ويضيا أن لصاحب المعلومة أن يتنةا ل عنهةا بموجةب عقةد، أو يقيةد اسةتخدامها أو أن يرفضةه، 

ويبدو من خنل هذين الشرقين أن المعلومة هي بمثابة مال ولكنها مالٌ مبتكر بسبب الخصةائص 

 .3يرد عليه الذاتية لحد الملكية الذي

يتضي مما تقدم أن اةراء قد تضاربت حول الطبيعة القانونية للمعلومات، فالاتجاه القةديم 

ربط وصا المال بوصا المادية للأشياء، ويرئ أن المال هو ما يمكن حيا ته ماديةا  والمعلومةة 

فة المةال شيء معنوي ولا يمكن حيا تها، أما الاتجاه الحةديث فقةد رأئ أن المعيةار فةي إسةبا  صة

على الأشياء هو المعيار القيمة الاقتصادية، وبالتالي فإن قيمة برامج الحاسوب المعنوية قةد تفةوق 

بكثير قيمة الأشياء المادية الأخرئ، فهي تتمتع بقيمة مالية كبيرة، ولهذا السبب اتجهةت كثيةر مةن 

 التشريعات الحديثة إلى إضفاء القيمة الاقتصادية على المال. 

باحث مةا ذهةب إليةه الاتجةاه الحةديث، بةةن الأشةياء ذات القيمةة هةي الأشةياء التةي ويؤيد ال

تكون لها قيمة اقتصادية، وأن المعلومات  ليسةت بمنةةئ عةن هةذه القيمةة، وأن المعلومةة وبةالنظر 

إلى حقيقتها الذاتية واستقنلها تعد قيمة في ذاتها ولهةا بالتةكيةد مظهةر معنةوي، ولكنهةا تملةك قيمةة 
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ية مؤكةةدة، وبحيةةث يمكةةن عنةةد الاقتضةةاء أن ترفعهةةا إلةةى مصةةاف القيمةةة القابلةةة لأن تحةةا  اقتصةةاد

 حيا ة يير مشروعة. 

 انقسم الفقه بشةن إ بات الصفة المادية للمعلومات المخزنة في الحاسوب إلى اتجاهين: 

ز بين المعلومات وبين الوسيط المادي الذي يتم تثبيت المعلومات فيةه، الاتجاه الأول: يرئ التميي-

فالوسيط المادي يتمتع وحده بالصفة المادية أما المعلومات المثبتةة علةى الوسةيط المةادي بمةا فيهةا 

المعلومةةات المخزنةةة فةةي جهةةا  الحاسةةوب بعةةد معالجتهةةا ًليةةا  فإنهةةا لا تعتبةةر مةةن الأشةةياء الماديةةة 

المتقدم إلى أن المعلومةات المةذكورة هةي ييةر مرئيةة وتخاقةب عقةل الإنسةان ولا  ويستند الاتجاه

 .1يمكن الاستئثار بحيا تها لذلك فإنها لا تعتبر من الأشياء المادية

الاتجاه الثاني: يرئ أن المعلومات المخزنة في جها  الحاسوب تعتبر من الأشياء المادية،  

تجاه فهو يرئ أن المعلومات المخزنة في بهذا الا CATALAوقد أخذ الفقيه الفرنسي 

الحاسوب تترجم برمو  كهربائية تسري في جها  الحاسوب فتظهر في صورتها النهائية في 

شكل مادي ملموس وعلى الريم من أن هذه المعلومات تشمل العنصرين المادي والمعنوي إلا 

معالجة ًليا كبرامج أنه لا يمكن فصل أحدهما عن اةخر، فن يتصور وجود المعلومات ال

الحاسوب مثن أو الاستفادة منها بدون الوسيط المادي الذي يتم تثبيتها فيه، ومن  م فإنها تعتبر 

 .2أشياء مادية

ويضيا أنصار هذا الاتجاه أن المادة هي كل شيء يشغل حيزا  في فرا  معةين وان هةذا  

يلوبايت وأن المعلومات المخزنة في الحيز يمكن قياسه والتحكم به بوحدات معينة هي البايت والك

                                                 

CD Stuuman C: Product Liability for Software in Europe, A discussion of the E

inective of 25 July 1985, in Advanced topics of law and Information Technology 

Vandenberghe (ed.x, Kluwer, 1989, p.140)  
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الحاسوب تكون على شكل نبضات كهربائية وهي فةي هةذا تشةبه التيةار الكهربةائي الةذي اعتبرتةه 

 1تشريعات عديدة أشياء مادية.

كما يميز هذا الاتجاه بين المعلومات المخزنة في جها  الحاسوب وبين الحقوق المعنويةة  

  الحاسوب هةو شةيء مةادي والمعلومةات المخزنةة فيةه هةي المتعلقة بها فالقرص الصلب في جها

ذات قبيعةةة ماديةةة أيضةةا بوصةةفها بقةةع ممغنطةةة مثبتةةة فةةي جهةةا  الحاسةةوب تشةةغل حيةةزا  ويمكةةن 

رءيتهةةا علةةى شاشةةة العةةرا وهةةذا الأمةةر لا يمنةةع مةةن وجةةود بعةةض الحقةةوق المعنويةةة علةةى هةةذه 

 .2ليا عليها إذا كانت مبتكرةالأشياء ذات الطبيعة المادية، إذ يتمتع مالكها بحد التة

ويضةيا الاتجةاه المتقةدم أن المعلومةات المخزنةة فةةي جهةا  الحاسةوب تشةبه الحبةر علةةى  

الورق فالشاعر الذي يكتب قصةيدة يمكةن أن يعبةر عنهةا بالكتابةة وفةي هةذه الحالةة يةتم تثبيتهةا فةي 

لورقةة والةذي يعتبةر مةن وسيط مادي وهو الورقة ويتم التعبير عن محتواها بالكتابة بالحبر على ا

الأشياء المادية أيضا ويتمتع الشاعر بحد التةليا على هذه القصةيدة، وينطبةد الوضةع ذاتةه علةى 

برنامج الحاسوب الذي يتم التعبير بكتابة المعلومات فةي جهةا  الحاسةوب وتثبيتهةا داخةل القةرص 

ى شةةكل بقةةع الصةةلب فةةي الجهةةا ، فةةالقرص الصةةلب شةةيء مةةادي والمعلومةةات المخزنةةة فيةةه علةة

ممغنطةةة هةةي شةةيء مةةادي أيضةةا وذلةةك لا يمنةةع مةةن أن يتمتةةع مؤلةةا البرنةةامج بحقةةوق التةةةليا 

 .3المعنوية على برنامجة 

ويؤيد الباحث الاتجاه الفقهي الةذي يةرئ إ بةات الصةفة الماديةة علةى المعلومةات المخزنةة  

تخةزن فةي جهةا  في جهةا  الحاسةوب بوصةفها أشةياء ذات قبيعةة ماديةة تمثةل نبضةات كهربائيةة 

الحاسوب على شكل بقع ممغنطة ولا يةؤ ر علةى ذلةك إمكانيةة تمتةع مؤلفهةا بةالحقوق المعنويةة إذا 

كانت مبتكةرة، فالاعتةداء علةى المعلومةات المخزنةة فةي الحاسةوب يمكةن أن ينصةب علةى جانبهةا 

 المادي بإتنف، كما يمكن أن ينصب على جانبها المعنوي بنسخها بطريقة يير مشروعة.
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يرئ اتجاه فةي الفقةه أن المعلومةات المعالجةة ًليةا  لا تعتبةر مةن الأشةياء المنقولةة، ويسةتند  

هذا الاتجاه إلى أن تقسيم الأشياء من حيث الثبات وإمكانيةة النقةل إنمةا تخةتص بةه الأشةياء الماديةة 

ياء المعنويةةة ومةةن ضةةمنها المعلومةةات، والتةةي لا يمكةةن الاسةةتئثار وحةةدها ولا ينطبةةد علةةى الأشةة

بحيا تها ولا يمكن نقلها من مكان ةخر تبعا  لذلك، ويضيا هذا الاتجاه أن القواعد القانونية التةي 

تنطبد على الأموال المنقولة لا تصلي لتطبيقها على الأموال المعنوية فقاعدة الحيا ة في المنقةول 

يمكن تطبيقها على برامج الحاسوب، إذ إنه من يير المتصور اعتبار كل من حةا   سند الملكية لا

 1على نسخة من البرنامج أن يكون مالكا  له.

ويةةرئ اتجةةاه ًخةةر فةةي الفقةةه أن المعلومةةات المعالجةةة ًليةةا  تعتبةةر مةةن الأشةةياء المنقولةةة  

 بالاستناد إلى الحجج التالية:

لاسةتئثار وتعتبةر تبعةا  لةذلك مةن المنقةولات المعنويةة إن الأشياء المعنوية تقبل الحيةا ة وا .1

وتكةةون حيا تهةةا بنسةةبة مالكهةةا إليهةةا ييةةر أن ممارسةةة الحقةةوق عليهةةا لا تخضةةع للأحكةةام 

الواردة في القانون المدني فيما يتعلد بةسباب كسب الملكية وإنما تخضع لأحكام القوانين 

 2الخاصة مثل قانون حماية حد المؤلا.

وارد في القانون المدني للمال المنقول ينطبد على المعلومات حيث نصةت إن التعريا ال .2

( من القانون المدني المصري على ما يلي: "كل شيء مستقر بحيز  ابةت فيةه 12المادة )

لا يمكن نقله من دون تلا وكل شةيء مةا عةدا هةذا فهةو منقةول"، وحيةث إن العقةارات لا 

إن المعلومةةات بوصةةفها أشةةياء معنويةةة تدعةةد ينطبةةد تعريفهةةا علةةى الأمةةوال ييةةر الماديةةة فةة

 3أموالا  منقولة بمفهوم المخالفة ما دام تعريا العقار لا ينطبد عليها.
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ويرئ الباحث أن تعريا الشيء المنقةول ينطبةد علةى المعلومةات لأن القةوانين المختلفةة 

 1ك يعد منقولا.قد عرفت العقار بةنه الشيء المستقر الذي لا يمكن نقله دون تلا وإن ما عدا ذل

وبما أن المعلومات المعالجة ًليا  يمكن نقلها من مكان ةخر دون تلا بنقل الوسةيط الةذي 

يحملها فهي لا تعتبر من العقارات وينطبةد عليهةا تعريةا المنقةول بطريةد المخالفةة والاسةتبعاد، 

مةةوال ولا محةةل للقةةول بعةةدم انطبةةاق صةةفة المنقةةول علةةى المعلومةةات بةةدعوئ أنهةةا تعةةد مةةن الأ

المعنوية، إذ إن هذه المعلومات تعتبر ذات قبيعة مادية وقد سبد مناقشة هذه المسالة في المطلةب 

 السابد، ومن جهة أخرئ فإن القول بعدم انطباق صفة المنقول على الأشيــاء 

المعنوية لا يستند إلى أساس قانوني سليم، لان حيا ة الأشياء المعنوية تكون معنويةة بنسةبتها إلةى 

 2الكها وقد ورد النص على ذلك صراحة في بعض القوانين.م
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مدى كفاية النصوص الجزائية في الحماية من جرائم إتلاف :  الفصل الثاني

 المعلومات

 تمهيد و تقسيم:

انتهينا في الفصل السابد إلى أن مفهوم نظم المعلومةات يشةمل معةدات الحاسةوب الماديةة 

الجزء المادي من  الحاسوب لهتنف بالكسر أو التعطيةل والمعلومات المخزنة فيه، وقد يتعرا 

عةةن العمةةل أو خةةنف ذلةةك وهنةةا لا تدثةةار مشةةكلة قانونيةةة بصةةدد انطبةةاق النصةةوص الجزائيةةة فةةي 

الحماية مةن جةرائم الإتةنف نظةرا  لوقةوع الفعةل علةى مةال مةادي يصةلي أن يكةون محةن لجريمةة 

فعةل الإتةنف علةى الوسةيط المةادي الةذي يحمةل  الإتنف، كما لا تثار صعوبة أيضا فيمةا إذا وقةع

المعلومة كالقرص الصلب أو  المرن فهو يعد أيضا محةن  صةالحا لجريمةة الإتةنف بوصةفه مةالا 

 ماديا.

ييةةر أن خنفةةا واسةةعا قةةد  ةةار بصةةدد مةةدئ انطبةةاق النصةةوص الجزائيةةة الخاصةةة بجةةرائم  

ت المعالجةة ًليةا  دون المسةاس بالوسةيط الإتنف في الحالات التي يقع فعل الإتنف على المعلومةا

المادي الذي يحملها كما لو تم محو المعلومات المخزنة في الحاسوب أو الأقراص المرنة التي تم 

تخةةزين المعلومةةات فيهةةا أو تعةةديلها أو التةةة ير علةةى البةةرامج علةةى نحةةو يعطةةل وظيفتهةةا باسةةتخدام 

لةي مةدئ إمكانيةة حمايةة المعلومةات فةي فيروسات الحاسوب أو أية وسةيلة أخةرئ، ونبحةث فيمةا ي

إقار جرائم الإتنف المقررة في كل من قانون العقوبات والقوانين الجزائية الخاصةة علةى النحةو 

 التالي:

 المبحث الأول: حماية نظم المعلومات من جرائم الإتنف في إقار قانون العقوبات.

 في إقار القوانين الخاصة.المبحث الثاني: حماية نظم المعلومات من جرائم الإتنف 

تباينت الاتجاهات التشريعية والفقهية بصدد حمايةة المعلومةات المعالجةة ًليةا  ضةد جةرائم  

 الإتنف ونبحث فيما يلي هذه الاتجاهات على النحو التالي:

 جاهات التشريعية.المطلب الأول: الات 

 المطلب الثاني: الاتجاهات الفقهية. 
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مع تزايد ظاهرة الاعتداء علةى المعلومةات المخزنةة فةي أجهةزة الحاسةوب وبخاصةة مةن  

خةةنل )الفيروسةةات( وا ديةةاد حجةةم الخسةةائر الماديةةة الناجمةةة عةةن ذلةةك تةةدخلت تشةةريعات مقارنةةة 

ى تجةةريم هةةذه الاعتةةداءات مةةن خةةنل تعةةديل أحكةةام قةةانون العقوبةةات بإضةةافة عديةةدة بةةالنص علةة

 نصوص خاصة تنص على تجريم إتنف المعلومات المعالجة ًلية في الحاسوب.

فقد عالج التشريع الفرنسي  جريمة إتنف نظم المعلومةات مةن خةنل نةص خةاص حيةث  

مةةن القةةانون القةةديم(  412/4لمةةادة ( مةةن قةةانون العقوبةةات الجديةةد) تقابةةل ا 323/3نصةةت المةةادة )

على تجريم إدخال بيانات فةي نظةام المعالجةة اةليةة أو تةدمير أو تعةديل البيانةات التةي يحتويهةا أو 

 . 1قريقة معالجتها

مةةن قةةانون العقوبةةات الأمريكةةي تجةةريم إتةةنف  (A)(5)(a)(1030)كمةةا تضةةمن القسةةم  

 2"معلومات الحاسوب حيث جاء في النص المذكور

 ل من " ك 

تسبب عن علم بإرسال برامج أو معلومات أو شفرة أو أوامر وتسةبب عمةدا  نتيجةة  .1

 هذا السلوك بإحداث ضرر في حاسوب يتمتع بالحماية دون تفويض.

دخةةل عمةةدا  إلةةى حاسةةوب يتمتةةع بحمايةةة دون تفةةويض وتسةةبب نتيجةةة لهةةذا السةةلوك  .2

 بإهماله بإحداث ضرر.

دون تفةويض وتسةبب نتيجةة هةذا السةلوك دخل عمةدا  إلةى حاسةوب يتمتةع بالحمايةة  .3

 بإحداث ضرر ".

 وينحظ أن النص المتقدم في القانون الفرنسي قد حدد صور السلوك الجرمي المكون 

للركن المادي لجريمة إتنف نظم المعلومات بينما جرم القانون الأمريكي كل وسيلة تؤدي 

 لإحداث الضرر في أنظمة الحاسوب التي تتمتع بالحماية.

                                                 

 

(1030) (a ) (5) (A
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لى الريم من انتشار ظاهرة إتنف المعلومات إلا أن هناك العديد من قوانين وع

العقوبات لا  الت خالية من النص على تجريمها ومن ضمن هذه القوانين قانون العقوبات 

المصري والأردني والليبي، وهذا الوضع يطرا التساءل فيما إذا كانت النصوص التقليدية 

ن في تجريم إتنف الأموال كامنة لحماية المعلومات من ظاهرة المقررة في إقار هذه القواني

إتنفها أم لا، ونبحث الاتجاهات الفقهية التي تصدت لهجابة لهذه المسةلة من خنل المطلب 

 الثاني.

تةةنف تباينةةت الاتجاهةةات الفقهيةةة بصةةدد إمكانيةةة حمايةةة المعلومةةات فةةي إقةةار جةةرائم الإ 

المنصوص عليها في قوانين العقوبات بين اتجاه يعارا الحمايةة واتجةاه ًخةر يؤيةد ذلةك ونبحةث 

 فيما يلي هذين الاتجاهين على النحو التالي:

الفرع الأول: الاتجاه المعارا لإمكانية حماية المعلومات في نطاق جرائم الإتةنف المقةررة فةي 

 قانون العقوبات.

لمؤيةد لإمكانيةة حمايةة المعلومةات فةي نطةاق جةرائم الإتةنف المقةررة فةي الفرع الثةاني: الاتجةاه ا

 قانون العقوبات.

 الفرع الأو 

 الاتجاه المعارض لإمكانية حماية المعلومات بجرائم الإتلاف المقررة في قانون العقوبات

ذهةةب اتجةةاه فةةي الفقةةه إلةةى القةةول إلةةى أن نصةةوص التجةةريم الةةواردة فةةي قةةانون العقوبةةات  

جةةريم إتةةنف الأمةةوال لا تكفةةي لشةةمول معلومةةات الحاسةةوب فةةي مظلةةة الحمايةةة الجزائيةةة بشةةةن ت

ضمن جرائم الإتةنف التةي يمكةن أن تقةع عليهةا، علةى اعتبةار أن المعلومةات لا تصةلي أن تكةون 

 محن  لهذه الجريمة ويستند هذا الاتجاه إلى الحجج التالية:

 أولا: عدم توافر الصفة المادية في المعلومات.

علةةةى الةةةريم مةةةن أن الاتجةةةاه السةةةائد فةةةي الفقةةةه قةةةد أصةةةبي يسةةةلم بتةةةوافر الصةةةفة الماليةةةة  

للمعلومات بما لها من قيمة اقتصادية بحسب ما سبقت الإشارة، إلا أن هناك اتجاها فقهيا  يةرئ أن  

المعلومات المعالجة ًليا  في الحاسوب لا تصلي في ذاتها لأن تكون محن  لجريمةة الإتةنف بسةبب 

 فتقارها للطبيعة المادية.ا
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ويرئ هذا الاتجاه أن جريمة الإتنف لا يمكن أن تقع إلا علةى مةال مةادي، وأن الأشةياء  

المعنوية ومن ضمنها المعلومات المخزنة في الحاسوب لا تصةلي أن تكةون محةن  لهةذه الجريمةة، 

ف المقةررة فةي قةانون وبذلك فإن إتنف هذه المعلومات لا يعد جريمة قبقا  لأحكام جريمةة الإتةن

العقوبةةات، وينتهةةي هةةذا الاتجةةاه إلةةى ضةةرورة معالجةةة هةةذا الةةنقص التشةةريعي مةةن خةةنل تطويةةع 

نصةةوص قةةانون العقوبةةات لتشةةمل تجةةريم الأمةةوال المعنويةةة أو إضةةافة نصةةوص خاصةةة بتجةةريم 

إتنف المعلومات، حيث إن إخضاعها للنصوص التقليدية في قانون العقوبةات يتعةارا مةع مبةدأ 

 .1الشرعية 

والمنحةةظ هنةةةا أن هةةذا الاتجةةةاه الفقهةةي يكتفةةةي بةةافتراا الطبيعةةةة المعنويةةة لمعلومةةةات  

الحاسوب ويعتبرها حقيقة مسلما  بها دون مناقشة هذه المسالة أو تقةديم دليةل عليهةا، فيشةير بعةض 

اديةة ( عقوبات مصري لا ينطبد علةى القةيم ييةر الم311القائلين بهذا الرأي إلى أن نص المادة )

مثل المعطيات والبرامج والكيانات المنطقيةة محةل البحةث، ولهةذا يتعةين علةى المشةرع المصةري 

، وتةنص المةةادة  2أن يتةدخل بةنص جديةد يجةةرم أفعةال الإتةنف التةةي تنصةب علةى قةيم ييةةر ماديةة

المذكورة من قانون العقوبات المصري على ما يلي: " كل من خةرب أو أتلةا عمةدا أمةوالا  ابتةة 

قولة أو جعلها يير صةالحة لنسةتعمال أو عطلهةا عةن وظيفتهةا بةيةة قريقةة يعاقةب بةالحبس أو من

 مدة لا تزيد على ستة أشهر و بغرامة لا تتجاو   ن مائة جنيه أو بإحدئ هاتين العقوبتين".

ويشير جانب ًخر من مؤيدي هذا الاتجاه إلى أن "النصوص الخاصة بتخريب أو إتةنف  

عقوبةةات( أن يكةةون فعةةل  311يالبيةةة الةةدول ومنهةةا التشةةريع المصةةري )مالأمةةوال تسةةتلزم فةةي 

الاعتداء موجهةا  لمةال مةادي ويتحقةد هةذا الشةرق عنةدما ينصةب الضةرر علةى معةدات أو أجهةزة 

الحاسةةب اةلةةي الماديةةة، ولكةةن عنةةدما يلحةةد الضةةرر بالبيانةةات المخزنةةة بوسةةائل المعالجةةة اةليةةة 
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هةةي عناصةةر ذات قبيعةةة معنويةةة ييةةر محسوسةةة فهنةةا تبةةر  للمعلومةةات أو الكيانةةات المنطقيةةة و

 .1المشكلة التي يقابلها الفقه لتطبيد الشروق التقليدية الخاصة بالتعدي على الأموال وإتنفها"

ويضيا بعض من أنصار هذا الاتجاه أن " كل شيء مادي ملمةوس أو محسةوس يصةلي  

وأما ما عدا ذلك فهو أشياء لا تتسم بهذه لأن يكون محن  لجريمة التخريب والإضرار أو الإتنف 

 2الخصائص كالبرامج والبيانات فن تصي لأن تكون محن  لهذه الجرائم".

، وانتهةةى الباحةةث إلةةى أن المعلومةةات 3وقةةد سةةبد مناقشةةة هةةذه المسةةةلة فةةي موضةةع سةةابد 

يةاس المخزنة فةي الحاسةوب تعتبةر فةي ذاتهةا أشةياء ماديةة تشةغل حيةزا  ويقةاس حجمهةا بوحةدات ق

محددة ويمكن رءيتها على شاشةة العةرا، الأمةر الةذي لا يمكةن معةه التسةليم بةافتراا الطبيعةة 

 المعنوية لهذه المعلومات دون تقديم دليل.

 نانيا: عدم توافر صفة المنقو  في المعلومات.

يسةةتند بعةةض مؤيةةدي الاتجةةاه الةةذي يةةرئ عةةدم إمكانيةةة حمايةةة المعلومةةات المعالجةةة ًليةةا   

جرائم الإتنف المقررة في قانون حماية المعلومات إلى حجة أخرئ مفادهةا أن  بموجب نصوص

هذه المعلومات لا تعد محن  صةالحا  لوقةوع جريمةة الإتةنف عليةه بسةبب عةدم تةوافر صةفة المةال 

المنقول فيها وذلك لعدم إمكانية حيا ة المعلومات ماديا  ، وحيث إن المستخلص مةن أحكةام قةانون 

جريمة الإتنف أن هذه الجريمة لا تقع إلا علةى مةال منقةول أو عقةار فإنةه يترتةب  العقوبات بشةن

على ذلك خروج المعلومات من إقار الحماية الجزائية التي يوفرها قانون العقوبات للأمةوال لأن 

 4هذه المعلومات وبالريم من أن لها قيمة اقتصادية فإنها لا تعتبر أموالا  منقولة وفقا لهذا الاتجاه.

وقةةد سةةبد مناقشةةة مسةةالة مةةدئ تةةوفر صةةفة المةةال المنقةةول فةةي المعلومةةات المعالجةةة ًليةةا   

 .5بالحاسوب وانتهى الباحث إلى توفر صفة المال المنقول فيها

 نالثا: عدم انطباق وصف الإتلاف على محو المعلومات أو تعطيل وظيفتها.
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لمشةةرع فةةي جةةرائم يسةةتند بعةةض أنصةةار هةةذا الاتجةةاه إلةةى حجةةة أخةةرئ تةةتلخص فةةي أن ا 

الإتنف لا يحمي في الأصل إلا مادة الشيء. فيتجه إلى الإبقاء لها على حجمها وو نها وتنصد 

جزيئاتها وخصائصها المادية الأساسية، أما محو المعلومات المخزنة ًليا  فيةتم أساسةا  عةن قريةد 

يصةيب الوسةيط المةادي  التدخل في وظائا النظام المعلوماتي ولا يعتبر من قبل الإتةنف لأنةه لا

التي يتم تثبيت المعلومات فيه، إذ إن مجرد التدخل في وظائا العناصر المادية التي يتكةون منهةا 

 .1نظام المعالجة اةلية للمعلومات والذي يتم تسجيلها فيه لا يعتبر إتنفا  لها

يةة قيمةة ويرد على هذه الحجة بةن حماية المادة يير مقصةودة لةذاتها وإنمةا مةن أجةل حما 

الشيء الاقتصادية التي تعتمد على صنحية مادة الشيء لاستعمال معين والنتيجةة المنطقيةة لةذلك 

حتى إذا سلمنا ببقاء المادة على حالها فإن عةدم صةنحيتها لنسةتعمال المعتةاد يعتبةر اعتةداء علةى 

 2الملكية المقصود بالإتنف في ضوء ما يحد ه من ضرر.

معلومات أو تعديلها على نحو يفسدها أو يعطل وظيفتها أو يقلةل ويرئ الباحث أن محو ال 

( مةةن قةةانون العقوبةةات 445مةةن منفعتهةةا يحقةةد معنةةى الإتةةنف المقصةةود وفقةةا لأحكةةام المةةادة )

( 311، ومعنى التخريب والتعطيل وعةدم صةنحية الاسةتعمال المقصةود بةنص المةادة )3الأردني

ة والإفسةةاد والتقليةةل مةةن المنفعةةة المقصةةود بةةنص ومعنةةى البعثةةر 4مةةن قةةانون العقوبةةات المصةةري

( من قانون العقوبات الليبي والتي جاء في نصها : " كل مةن أتلةا أو بعثةر أو أفسةد 459المادة )

مالا منقولا أو يير منقول أو صيره يير نافع كليا أو جزئيا يعاقب ....." وسوف نعود إلةى بحةث 

 مدلول هذه العبارات في الفصل التالي.

 عا: تجريم إتلاف المعلومات من خلا  نصوص خاصة في التشريعات المقارنة.راب

يرئ اتجاه فةي الفقةه أن لجةوء بعةض التشةريعات المقارنةة إلةى إصةدار نصةوص قانونيةة  

خاصةةة لمواجهةةة إتةةنف المعلومةةات يعةةد دلةةين  واضةةحا  علةةى أن النصةةوص التقليديةةة التةةي تجةةرم 
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م الإتنف التي تصيب المعلومةات المخزنةة ًليةا  ، الأمةر إتنف الأموال عاجزة عن مواجهة جرائ

 1الذي استلزم إصدار نصوص خاصة تواجه هذه الجرائم.

وينحظ هنا أن المشرع قةد يهةدف مةن وراء اسةتحداث هةذه النصةوص إلةى حسةم الجةدل  

الفقهةةي وإيضةةاا حةةدود التجةةريم والعقةةاب وفقةةا  لمقتضةةيات مبةةدأ شةةرعية الجةةرائم،  كمةةا يمكةةن أن 

دف المشرع من استحداث هذه النصوص إلى إقرار عقوبة خاصة مشددة تناسةب قبيعةة الفعةل يه

وحجم الأضرار الناجمة عنه، ويمكةن إيجةاد مثةال واضةي علةى ذلةك فةي التشةريع الفرنسةي، ففةي 

(  334الوقت الذي يجرم فيه المشرع الفرنسي الإتنف العمدي للأموال مةن خةنل نةص المةادة )

حيةث  1711( لسةنة 17ت، نجد أنه استحدث نصا  خاصا  بموجب القانون رقةم )من قانون العقوبا

( علةةى تجةةريم الاعتةةداء علةةى ًلات الحاسةةوب الماديةةة وبةةالريم مةةن أن 3/  412نصةةت المةةادة )

 2إتنفها لا يختلا في حد ذاته عن إتنف أي ًلة أو مال ًخر.

ص التقليديددة فددي جددرائم  خامسددا: صدددور بعددا الأحكددام القضددائية التددي تددرفا تطبيددق النصددو   

 الإتلاف على إتلاف المعلومات.

تطبيد النصوص التقليدية فةي قةانون   يستند اتجاه في الفقه إلى حجة أخرئ في رفض 

العقوبات المتعلقة بإتنف الأموال على حالة إتةنف المعلومةات المعالجةة ًليةا  ، تتمثةل فةي رفةض 

ة السةابقة علةى صةدور النصةوص الخاصةة القضاء المقةارن فةي تطبيةد هةذه النصةوص فةي الفتةر

مةةن قةةانون  443بتجةةريم إتةةنف المعلومةةات، حيةةث رفةةض القضةةاء الفرنسةةي تطبيةةد نةةص المةةادة 

العقوبات السابد على مبةرمج للمعلومةات قةام بإحةداث بعةض التعةدينت فةي المعلومةات المخزنةة 

ام المعالجةة اةليةة في حاسوب المؤسسة التي يعمل فيها بهدف إعاقة رب العمل عةن اسةتعمال نظة

للمعلومات، فيما قبد القضاء الفرنسي أحكةام المةادة المةذكورة علةى موظةا قةام بةإتنف معةدات 

الحاسوب الخاصة بالمؤسسة التي يعمل فيها باسةتعمال وسةائل تقنيةة بهةدف إقنةاع بعةض العمةنء 

 3بعدم جودة البرامج المستخدمة في أجهزة الحاسوب.

                                                 
 

CA d’Anger,12 Mai 1987
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م قضةائية أخةرئ أيةدت تطبيةد النصةوص التقليديةة المتعلقةة يير أنه ينحظ صدور أحكةا 

بجةةرائم الإتةةنف علةةى حالةةة إتةةنف معلومةةات الحاسةةوب، وبالتةةالي فةةإن الاسةةتناد إلةةى هةةذه الحجةةة 

 1يكون يير كاف.

 الفرع الثاني

 الاتجاه المؤيد لإمكانية حماية المعلومات في نطاق جرائم الإتلاف المقررة بقانون العقوبات

اه مقابةةل فةةي الفقةةه إمكانيةةة حمايةةة المعلومةةات المعالجةةة ًليةةا فةةي ظةةل النصةةوص يةةرئ اتجةة 

التقليدية المقررة في قانون العقوبات لحماية الأمةوال المنقولةة والعقاريةة ويسةتند هةذا الاتجةاه إلةى 

 الحجج التالية:

 أولا: عدم اشتراط الصفة المادية في محل جريمة الإتلاف.

ص تجريم الإتةنف المقةررة فةي قةانون  العقوبةات لا تحةول يرئ اتجاه في الفقه أن نصو 

من حيث المبدأ من وقوع هذه الجرائم على شيء معنةوي أو ييةر مةادي، لأنهةا لا تشةترق الصةفة 

المادية ولا تشةير مةن قريةب أو بعيةد إلةى هةذا الشةرق فةي محةل جريمةة الإتةنف ممةا يعنةي أن لا 

 7صفة المادية فيهيجو  أن يرد قيد على هذا المحل باشتراق ال

وإذا كان الفقه والقضاء قد اسةتقرا علةى اشةتراق الصةفة الماديةة فةي جةرائم الإتةنف فةإن  

ذلك يفسر في ضوء الظروف والوقت الةذي وضةعت فيةه هةذه النصةوص حيةث كانةت ترتكةز فةي 

أساسها على الأموال الماديةة، وحيةث إن الأمةوال المعنويةة قةد ا دادت مةن حيةث عةددها وقيمتهةا 

ن النصوص الخاصة بتجريم الإتةنف لا تشةترق الصةفة الماديةة فةن يبقةى  مةة مبةرر لاسةتبعاد وأ

 هذه الأموال من نطاق الحماية الجزائية.
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ويةرئ الباحةث أنةةه لا يوجةد مبةةرر للخةروج علةةى مةا اتجةه إليةةه الفقةه فةةي اشةتراق الصةةفة  

ديةة وهةو الأمةر الةذي اتجةه المادية في محل جريمة الإتنف إذ يشةترق فيةه أن يكةون ذا قبيعةة ما

 1إليه الفقه وإن لم يصرا به المشرع إلا أنه مستخلص من قبيعة الحد المعتدئ عليه.

ولا محل للقةول بإمكانيةة وقةوع فعةل الإتةنف علةى الأمةوال المعنويةة إذ إن ذلةك ينطةوي  

قةةوق علةةى خلةةط بةةين الملكيةةة الماديةةة لنسةةخة المعلومةةات التةةي تةةم تخزينهةةا فةةي وسةةيط مةةادي والح

المعنوية التي يتمتع بها مالكها فكنهما مستقل عن اةخر وصور الاعتداء علةى كةل منهةا مسةتقلة 

أيضةةا، فقةةد تقةةوم إحةةدئ الشةةركات بشةةراء نسةةخة مةةن برنةةامج حاسةةوب لاسةةتخدامه لأيراضةةها 

التجاريةةة، فتعتبةةر مالكةةة للنسةةخة الماديةةة المخزنةةة فةةي جهةةا   الحاسةةوب الخةةاص بهةةا بينمةةا يعتبةةر 

لبرنةةامج مالكةةا  للحقةةوق المعنويةةة علةةى البرنةةامج وملكيةةة النسةةخة الماديةةة التةةي تتمتةةع بهةةا مؤلةةا ا

الشركة تمنع الغير من الاعتداء عليها بالإتنف بمحو المعلومات أو تعطيل البرنةامج عةن العمةل، 

 أما ملكية حقوق التةليا التي يتمتع بها المبرمج فهي تمنع الغيةر مةن التعةدي علةى حقةوق التةةليا

الماديةةة أو المعنويةةة التةةي يتمتةةع بهةةا هةةذا المؤلةةا كالنسةةخ ييةةر المشةةروع أو قيةةام الغيةةر بنسةةبة 

 البرنامج إلى نفسه دون حد.

فإذا قام أحد الأشخاص بمحو البرنامج المخزن في حاسوب شركة فإن فعله يمثةل اعتةداء  

اعتداء على حقوق التةليا  على الملكية المادية لنسخة البرنامج التي تملكها الشركة ولا يمثل ذلك

التي يتمتع بها مؤلا البرنامج، ومن هنا فإنه يتوجةب التمييةز بةين كةل مةن حقةوق الملكيةة الماديةة 

للمعلومةةات سةةواء أتمثلةةت فةةي صةةورة برنةةامج حاسةةوب أم أي معلومةةات أخةةرئ وبةةين الملكيةةة 

 المعنوية لها.

 نانيا: توافر صفة الما  المادي في المعلومات.

في الفقه أن المعلومات المعالجةة ًليةا  تصةلي أن تكةون محةن  لجريمةة الإتةنف  يرئ اتجاه 

بوصةةفها أمةةوالا  ذات قبيعةةة ماديةةة، وهةةذه الصةةفة كافيةةة لإخضةةاع المعلومةةات للحمايةةة المقةةررة 

للأمةةةوال ضةةةد جريمةةةة الإتةةةنف المقةةةررة وفقةةةا للقواعةةةد التقليديةةةة المنصةةةوص عليهةةةا فةةةي قةةةانون 

 2العقوبات.
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هذه المسالة وانتهى الباحث إلى أن المعلومات المعالجة ًليا  تدعةد فةي ذاتهةا  وقد سبد بحث 

أمةةوالا  ماديةةة تتمتةةع بالقيمةةة الاقتصةةادية، وفةةي ذلةةك مةةا يكفةةي للتسةةليم بخضةةوعها مةةن حيةةث المبةةدأ 

 لمظلة الحماية الجزائية المقررة لسائر الأموال وفقا  لأحكام قانون العقوبات ضد جرائم الإتنف.

صدور أحكام قضائية باعتبار إتلاف المعلومات مكوناً لجريمة إتلاف الأمدوا  المنصدوص    نالثا:

 عليها في قانون العقوبات.

يستند اتجاه في الفقه إلى حجة أخرئ لإمكانية حماية المعلومةات المعالجةة ًليةا  فةي نطةاق  

لةى هةذه النتيجةة جريمة الإتنف المقررة في قانون العقوبات وهي صدور سوابد قضائية انتهت إ

في ظل بعض القوانين المقارنة، ومن هذه السوابد حكةم القضةاء الإنجليةزي فةي قضةية كةوكس ، 

وتتلخص وقائعها بةن كوكس كان موظفةا  لتشةغيل منشةار يعمةل بطريقةة ًليةة ويةتم السةيطرة علةى 

لعمةل أعماله بوساقة برنامج حاسوب، فقةام بمحةو البرنةامج متعمةدا  بهةدف تعطيةل المنشةار عةن ا

وقد ترتب على ذلك تعطيله عن العمل إلةى أن تةم إعةادة البرمجةة، وقةد دافةع محةامي كةوكس بةةن 

هذا التصةرف لةم يةؤ ر علةى النبضةات الإلكترونيةة التةي يتةةلا منهةا البرنةامج والتةي تخةرج عةن 

نطاق تعريا الأموال، وقد رفضت المحكمة العليا هذه الحجج وقررت بةن هذا الفعةل يعةد مكونةا  

 1ريمة الإتنف نتيجة ما ألحقه من ضرر.لج

وفةةي قضةةية أخةةرئ تةةتلخص وقائعهةةا بةةةن وايتلةةي قةةد نسةةبت إليةةه تهمةةة إلحةةاق الضةةرر  

بالاسةةطوانات الممغنطةةة عةةن قريةةد التنعةةب بالمعطيةةات المخزنةةة فيهةةا، وقةةد قةةررت المحكمةةة 

ةن قيةةام الجةةاني الاسةةكتلندية أن هةةذا الفعةةل يعةةد مكونةةا  لجريمةةة إتةةنف الأمةةوال وعللةةت قرارهةةا بةة

بإحداث تغييرات في الجزيئات المغناقيسية بطريقة تهدف إلى إحداث خلل في قيمتهةا أو منفعتهةا 

ضد المالك يؤدي إلى حدوث ضةرر، ولا يغيةر مةن واقةع الأمةر أنةه لا يمكةن اكتشةاف التغييةر إلا 

ن قيمةة الضةرر عند تشغيل جها  الحاسوب لأن ذلك لا يجعل من التغيرات أقل واقعية ولا يقلل م

 2بحد ذاته.

                                                 

 



www.manaraa.com

و من خنل استعراا الاتجاهات الفقهية بشةةن إمكانيةة حمايةة المعلومةات المعالجةة ًليةا   

في إقار جريمة الإتنف المقررة وفقا  لأحكام قانون العقوبةات ومناقشةة الحجةج التةي يسةتند إليهةا 

لي مةن حيةث المبةدأ لأن كل فريد، وريم أن الباحث قد انتهةى إلةى نتيجةة أن هةذه المعلومةات تصة

تكون محن  لجريمة الإتنف بمقتضةى النصةوص التقليديةة فةي قةانون العقوبةات باعتبارهةا أمةوالا  

مادية منقولة، إلا أن هناك اعتبارات عديدة تستوجب ضرورة تدخل المشرع بالنص علةى تجةريم 

 إتنف المعلومات من خنل نصوص خاصة تتمثل فيما يلي:

معلومات استنادا  للنصوص التقليديةة التةي تجةرم إتةنف الأمةوال إن مسةلة حماية ال .1

محل جدل فقهي واسع الأمر مما يقتضي تدخل المشرع لحسم هةذا الخةنف بحيةث 

تكون حةدود التجةريم والعقةاب واضةحة بصةدد هةذه المسةةلة وفقةا  لمةا يقتضةيه مبةدأ 

 شرعية الجرائم والعقوبات.

حيث المبةدأ علةى المعلومةات المعالجةة ًليةا   إذا كانت صفة المال المادي تنطبد من  .2

بما لها من قيمة اقتصادية إلا أن هناك بعةض الحةالات التةي تفتقةر فيهةا المعلومةات 

المذكورة إلى هةذه الصةفة، كمةا لةو كانةت هةذه المعلومةات تمثةل بعةض المعلومةات 

لا  المتعلقة بالحسابات المالية لإحدئ المؤسسات، فالأصل في هةذه المعلومةات أنهةا

تمثل أموالا  لعدم وجود قيمة اقتصادية لهةا فةي السةوق، ييةر أنهةا فةي الوقةت نفسةه 

جديرة بالحماية الجزائية في ضوء أهميتها الخاصة لصاحبها، الأمر الةذي يقتضةي 

تدخل المشةرع لحمايةة المعلومةات المعالجةة ًليةا  بحةد ذاتهةا مةن أي إتةنف يصةيبها 

 وبصرف النظر عن قيمتها الاقتصادية.

تجةةريم إتةةنف المعلومةةات مةةن خةةنل نصةةوص خاصةةة ضةةرورة تقتضةةيها خطةةورة  .3

هذه الجرائم حيةث إن العقوبةات المقةررة كجةزاء علةى جريمةة الإتةنف لا تتناسةب 

مع خطورة جرائم إتةنف المعلومةات ممةا يقتضةي إقةرار عقوبةات خاصةة بهةا فقةد 

جمةة عةن فيةروس قدرت دراسة أمريكية تم إجراءها إن حجم الخسةائر العالميةة النا

مليةار دولار أمريكةي، كمةا كشةفت  2.1قد بلغت  2001)ردكود( الذي أقلد عام 
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 40نحةو  2002-2000الدراسة أن خسائر الفيروسةات بلغةت خةنل الأعةوام مةن 

 1مليار دولار.

وفي دراسة أخرئ وجد أن الةدول العربيةة مةن أقةل شةعوب العةالم اهتمامةا بالمسةائل الأمنيةة علةى 

مةةن مسةةتخدمي الإنترنةةت العةةرب قةةد تعرضةةوا لأحةةد أنةةواع التهديةةد  %44ت وأن شةةبكة الإنترنةة

، 2الأمني للمعلومات عن قريةد اختةراق المعلومةات أو التجسةس عليهةا أو الإصةابة بالفيروسةات

وانتشار هةذه الظةاهرة فةي الةوقن العربةي وحجةم الخسةائر الناجمةة عنهةا يسةتلزم تةدخن تشةريعيا 

 مية.للتصدي لهذه الظاهرة الإجرا

فالعقوبة المقررة في قانون العقوبات المصري لجريمة الإتنف هي الحةبس مةدة لا تزيةد  

، والعقوبةة المقةررة 3على ستة أشهر وبغرامة لا تتجاو   ن مائة جنيه أو بإحدئ هاتين العقةوبتين

و  لهذه الجريمة في قانون العقوبات الأردني هةي الحةبس مةدة لا تتجةاو  سةنة أو بغرامةة لا تتجةا

، وكذلك فإن عقوبة هذه الجريمة وفقا لأحكام قانون العقوبات الليبةي 4دينار أو بكلتا العقوبتين 50

 5هي الحبس مدة لا تتجاو  سنة أو الغرامة التي لا تتجاو  مائة جنيه.

والعقوبةةات المتقةةدم ذكرهةةا هةةي عقوبةةات بسةةيطة لا تتناسةةب مةةع خطةةورة جريمةةة إتةةنف  

قوبةةة المقةةررة لهةةذه الجريمةةة وفقةةا لقةةانون العقوبةةات الأمريكةةي هةةي المعلومةةات، فةةي حةةين أن الع

 .1الحبس مدة لا تزيد على عشر سنوات

والوضع المتقدم يستلزم التدخل التشريعي لإفراد تجريم صريي لإتةنف ووضةع العقوبةة  

 المناسبة لهذه الجريمة.
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وردت بعةةض النصةةوص القانونيةةة التةةي تجةةرم إتةةنف المعلومةةات المعالجةةة ًليةةا  ضةةمن  

قوانين خاصة من مثل قانون الاتصالات وقانون التجارة الإلكترونية وقانون حمايةة حةد المؤلةا 

 ونبحث فيما يلي تجريم إتنف نظم المعلومات في إقار هذه القوانين على النحو التالي:

 ب الأول: تجريم إتنف نظم المعلومات في إقار قانون التجارة الدولية.المطل

 المطلب الثاني: تجريم إتنف نظم المعلومات في إقار قانون الاتصالات.

 المطلب الثالث: تجريم إتنف نظم المعلومات في إقار قانون حماية حد المؤلا.

التجارة الإلكترونية نظام معلوماتي تتدفد من خنلةه السةلع والخةدمات لقةاء مقابةل مةالي،  

وقد ظهرت الحاجة لحمايتها جنائيا  في ضةوء انتشةارها عبةر الإنترنةت وتطورهةا علةى المسةتوئ 

 1العالمي.

درة علةةى حمايةةة بيانةةات وحيةةث إن القواعةةد التقليديةةة العامةةة فةةي قةةانون العقوبةةات ييةةر قةةا 

وأمةوال هةةذه التجةارة فقةةد ظهةةرت الحاجةة لإصةةدار نصةوص خاصةةة لحمايتهةةا جنائيةا   وقةةد لجةةةت 

بعض الدول إلى تعديل قوانينها العقابية لهذه الغاية لتشمل التجةارة الإلكترونيةة فةي مظلةة الحمايةة 

ت دول أخةرئ إلةى إصةدار بينما لجةة 1774،2الجزائية مثل قانون العقوبات الفرنسي الجديد لعام 

قوانين مستقلة خاصة بالتجارة الإلكترونية كمةا هةو الحةال فةي تةونس حيةث صةدر قةانون التجةارة 

وكةةذلك الحةةال فهنةةاك مشةةروع قةةانون للتجةةارة الإلكترونيةةة فةةي مصةةر.  2000،3الإلكترونيةةة عةةام 

فةي ليبيةا فلةم  ، أمةا2001وكذلك فقد أصدر المشرع الأردنةي قةانون المعةامنت الإلكترونيةة عةام 

 يصدر أي قانون فيما يخص المعامنت الإلكترونية.

ونبحث فيما يلي تجريم إتنف نظم المعلومات في مشروع قانون التجارة الإلكتروني في  

 مصر وموقا قانون المعامنت الإلكترونية الأردني من هذه المسةلة على النحو التالي:
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 في مشروع قانون التجارة الإلكترونية المصري. الفرع الأول: تجريم إتنف نظم المعلومات

 الفرع الثاني: موقا قانون المعامنت الإلكترونية الأردني من تجريم إتنف نظم المعلومات.

 الفرع الأو 

 تجريم إتلاف نظم المعلومات في مشروع قانون التجارة الإلكترونية المصري

جةةريمتين بشةةةن إتةةنف نظةةم نةةص مشةةروع قةةانون التجةةارة الإلكترونيةةة المصةةري علةةى  

المعلومةةات الأولةةى اسةةتخدام نظةةام أو برنةةامج للحيلولةةة دون إتمةةام المعةةامنت التجاريةةة والثانيةةة 

 إدخال فيروس إلى نظام معلوماتي:

 .أولا: استخدام نظام أو برنامج للحيلولة دون إتمام المعاملات التجارية

ونيةةة المصةةري علةةى مةةا يلةةي: ( مةةن مشةةروع قةةانون التجةةارة الإلكتر27تةةنص المةةادة ) 

"يعاقةةب بةةالحبس مةةع الشةةغل كةةل مةةن اسةةتخدم نظةةام أو برنةةامج للحيلولةةة دون إتمةةام المعةةامنت 

التجاريةةة بالوسةةائل الإلكترونيةةة وذلةةك بالتعةةديل فيهةةا أو محةةو بياناتهةةا أو إفسةةادها أو تةةدميرها أو 

 بتعطيل أنظمتها".

يةة الإلكترونيةة التةي تةتم عةادة عبةر ويتضمن هذا النص تجةريم إتةنف المعلومةات التجار 

شبكة الإنترنت أو أية معةامنت تجاريةة إلكترونيةة أخةرئ كةالتي تجريهةا البنةوك بوسةاقة أجهةزة 

الصرف اةلي، ويتحقد الركن المةادي لهةذه الجريمةة بإحةدئ وسةيلتين همةا: التنعةب فةي بيانةات 

 نظام معالجة المعلومات وتعطيل أنظمة تشغيلها:

 

 في بيانات نظام معالجة المعلومات:أ. التلاعب 

يتحقد السلوك الجرمي للتنعب في بيانات نظام معالجة المعلومات بإحدئ  نث وسةائل  

 ( المذكورة وهي:27وفقا لنص المادة )

 تعديل البيانات. .1

 محو البيانات. .2

 إفساد البيانات أو تدميرها. .3



www.manaraa.com

بةةات الفرنسةةي الجديةةد والتةةي عاقبةةت ( مةةن قةةانون العقو 3/  323وهةةذه المةةادة تقابةةل نةةص المةةادة )

 1على إدخال بيانات في نظام معالجة البيانات أو إلغائها أو تعديلها.

ويقصةةد بتعةةديل البيانةةات تغييةةر المعطيةةات الموجةةودة داخةةل النظةةام واسةةتبدالها بمعطيةةات  

أما المحو فيقصد به إ الةة جةزء مةن المعطيةات المسةجلة علةى وسةيط مةادي والموجةودة  2أخرئ،

خةةل الةةنظم أو تحطةةيم ذلةةك الوسةةيط المةةادي أو نقةةل وتخةةزين جةةزء مةةن المعطيةةات إلةةى المنطقةةة دا

 3الخاصة بالذاكرة.

وقد تحوق المشروع من إمكانية وجود وسيلة أخرئ لإتنف البيانات خنف مةا تقةدم مةن  

تعةةديلها أو محوهةةا فةةنص علةةى تجةةريم كةةل مةةا مةةن شةةةنه أن يحةةدث نتيجةةة إفسةةاد البيانةةات بتعطيةةل 

 يفتها أو تدميرها.وظ

 

 ب. تعطيل أنظمة تشغيل المعلومات.

تختلةا هةذه الصةورة عةن سةابقتها بةنهةةا خاصةة بإعاقةة أو تحريةا تشةغيل نظةام معالجةةة  

البيانات فهي متعلقةة بالنظةام ذاتةه أي البرنةامج الةذي يةتم مةن خنلةه التعامةل مةع المعلومةات، أمةا 

 .4ة داخل النظامالصورة السابقة فهي متعلقة بالمعطيات المخزن

ويتحقد السلوك الجرمي المكون لجريمة تعطيل أنظمة تشغيل المعلومات بكةل عمةل مةن  

شةنه إرباك عمل نظام معالجةة البيانةات، سةواء أتعلةد ذلةك بنظةام التشةغيل أم الإرسةال، ويسةتوي 

 .5في ذلك أن يؤدي السلوك الجرمي إلى تعطيل جزئي أو كلي مؤقت أو دائم

 شروع أنه حصر نطاق التجريم والعقاب في نطاق ضيد بناحيتين:ويؤخذ على الم 

الأولةةى: الوسةةيلة المسةةتخدمة حيةةث حةةددها باسةةتخدام نظةةام أو برنةةامج يمكةةن أن تتعةةرا للتلةةا 

 بوسائل أخرئ كتعريضها لقوئ مغناقيسية.
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اريةة الثانية: أنه اشترق وجود قصد خاص لدئ الجاني يتمثل بالحيلولة دون إتمام المعةامنت التج

بالوسائل الإلكترونية وكان الأجدر بالمشروع أن يكتفي بالقصد العام المتمثل بالعلم بطبيعة الفعةل 

 واتجاه الإرادة إلى إتنف المعلومات.

 

 نانيا: إدخا  فيروس إلى نظام المعلومات.

( من مشروع قانون التجةارة الإلكترونيةة المصةري علةى مةا يلةي: "مةع 31تنص المادة ) 

نل بةي عقوبة أشد، يعاقب بةالحبس مةع الشةغل كةل مةن أدخةل بعمةد أو بإهمةال فيةروس عدم الإخ

 إلى نظام معلوماتي بدون موافقة مالك النظام أو حائزه الشرعي".

ويمثل هذا النص تجريما  صريحا  لأحد أهم وسائل إتنف نظم المعلومات وهةي اسةتخدام  

 في نطاق التجريم من ناحيتين: فيروس الحاسوب، كما ينحظ على النص أنه قد توسع

الأولةى: أنةه قةةد جةرم مجةرد إدخةةال فيةروس إلةى نظةةام معلومةاتي ولةم يشةةترق أن يةؤدي ذلةك إلةةى 

تحقيد نتيجة ضرر في نظةام المعلومةات وبةذلك تكةون هةذه الجريمةة مةن جةرائم السةلوك المجةرد 

فيها مفترضةة بمجةرد  التي يتوفر ركنها المادي بارتكاب السلوك الجرمي وتكون النتيجة الجرمية

 ارتكاب الفعل المكون للسلوك الجرمي.

الثانية: أن الركن المعنوي لهذه الجريمة يتحقد في صورة الخطة إذا كةان إدخةال الفيةروس ناجمةا  

عن إهمال الفاعل والواقع أن هذا التوسةع ييةر مبةرر، إذ إن الأصةل فةي جةرائم الأمةوال أن يقةوم 

خةةنف جةةرائم الأشةةخاص التةةي حةةرص فيهةةا المشةةرع علةةى ركنهةةا المعنةةوي فةةي صةةورة القصةةد ب

الحفةةاظ علةةى سةةنمة الأشةةخاص فتطلةةب اتخةةاذ واجبةةات الحيطةةة والحةةذر مةةن أجةةل الحفةةاظ عليهةةا 

وعلى ذلك يكون تجةريم إلحةاق الضةرر بمةال الغيةر نتيجةة  1تفاديا لوقوع ضرر لا يمكن تعويضه

مدنيا بالوقت نفسةه فةإن الإهمةال لا يةنم  الإهمال أمرا  يير مبرر ما دام أنه يمكن جبر هذا الضرر

عةةن خطةةورة إجراميةةة فةةي شةةخص المهمةةل تسةةتوجب معاقبتةةه جزائيةةا  بعقوبةةة جسةةيمة تصةةل فةةي 

 مقدارها إلى الحبس مع الشغل. 

( مةةن المشةةروع لةةم يشةةترق وقةةوع ضةةرر 31وإذا أخةةذنا بعةةين الاعتبةةار أن نةةص المةةادة )

علومةات، وأن وقةوع الإدخةال نتيجةة الإهمةال فعلي نتيجة إدخةال فيةروس الحاسةوب إلةى نظةام الم

يشكل جريمة بالريم من عدم حدوث ضرر فعلي، فإن ذلك يظهر بوضوا أن التوسةع فةي نطةاق 
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التجريم والعقاب يير مبرر في هةذه الحالةة وكةان الأولةى بالمشةرع هنةا أن يةوا ن بةين المصةالي 

إلةى تقييةد الحريةة إلا فةي الأحةوال  الاجتماعية المتعددة فن يتةدخل بةالتجريم والعقةاب الةذي يةؤدي

 التي توجد فيها ضرورة حقيقية تستوجب ذلك.

( من المشروع عن تجةريم بعةض صةورة إتةنف 31وبالمقابل ينحظ عجز نص المادة ) 

نظةةم المعلومةةات حيةةث إن نطاقهةةا محصةةور فةةي حالةةة إدخةةال الفيروسةةات إلةةى نظةةم المعلومةةات، 

تةؤدي إلةى إلحةاق الضةرر بةنظم المعلومةات بغيةر هةذه ويخرج عن نطةاق التجةريم الحةالات التةي 

 الوسيلة.

فعلةةى سةةبيل المثةةال يمكةةن أن يلجةةة أحةةد المةةوظفين فةةي مؤسسةةة إلةةى إتةةنف المعلومةةات  

( كمةا Deleteالمخزنة في حاسوبها عن قريد محوها بالطريقة العادية باسةتخدام الأمةر إلغةاء ) 

وامةر البرمجيةة التةي تةؤدي إلةى إعاقةة تشةغيل يمكن أن يقوم أحد المبرمجين إلى إدخال بعةض الأ

 نظام الحاسوب بغير استخدام الفيروسات.

  

 الفرع الثاني

 موقف قانون المعاملات الإلكترونية الأردني من تجريم إتلاف نظم المعلومات

، 2001لسةةنة  51أصةةدر المشةةرع الأردنةةي قةةانون المعةةامنت الإلكترونيةةة المؤقةةت رقةةم  

تجةريم بعةض صةور الاعتةداءات المتعلقةة بالمعةامنت الإلكترونيةة، وقةد  وقد تضمن هةذا القةانون

 ( من هذا القانون على ما يلي:31نصت المادة )

"يعاقب كل من يرتكب فعن  يشكل جريمةة بموجةب التشةريعات النافةذة بوسةاقة اسةتخدام  

رامة لا تقةل عةن الوسائل الإلكترونية بالحبس مدة لا تقل عن  ن ة أشهر ولا تزيد على سنة أو بغ

( عشةةةةرة ًلاف دينةةةةار أو بكلتةةةةا هةةةةاتين 10000(  ن ةةةةة ًلاف دينةةةةار ولا تزيةةةةد علةةةةى )3000)

العقةةوبتين، ويعاقةةب بالعقوبةةة الأشةةد إذا كانةةت العقوبةةة المقةةررة فةةي تلةةك التشةةريعات تزيةةد العقوبةةة 

 المقررة في هذا القانون".

لتجةريم إتةنف نظةم المعلومةات والتساءل المطروا هنا هل يعتبر نص هةذه المةادة كافيةا   

 كونه يتم من خنل استخدام وسائل إلكترونية؟

( المذكورة يتبين أنهةا لةم تسةتحدث جريمةة جديةدة وإنمةا 31من خنل تدقيد نص المادة ) 

تضةةمنت نصةةا  عامةةا  يقةةرر شةةمول الأفعةةال المرتكبةةة بوسةةاقة الوسةةائل الإلكترونيةةة فةةي نطةةاق 
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د نص مسبد بشةن تجريم أحد الأفعال، فإذا ارتكب هذا الفعةل التجريم، ويشترق لتطبيد ذلك وجو

( مةن قةانون المعةامنت 31بالوسائل الإلكترونية فإنه يقع في نطاق التجريم استنادا  لنص المةادة )

 الإلكترونية، وتكون العبرة في تحديد أركان الجريمة للنص المسبد .

الإشةارة إلةى أن الخةنف الفقهةي وفيما يتعلةد بتجةريم إتةنف نظةم المعلومةات فقةد سةبقت 

بشةن مةدئ خضةوعها لنصةوص تجةريم الإتةنف وفقةا لقةانون العقوبةات يرتكةز بصةورة  أساسةيه 

على مدئ صنحيتها كمحل لهذه الجريمة بسبب الخنف في تجديد قبيعتها القانونية، أما الوسيلة 

 و خنف.التي ترتكب لتحقيد نتيجة إتنف نظم  المعلومات فلم تكن مدار بحث أ

( مةن قةانون العقوبةات الأردنةي نجةد أنهةا قةد نصةت 445فمن الرجوع إلى أحكام المادة ) 

على معاقبةة "كةل مةن ألحةد باختيةاره ضةررا  بمةال ييةره المنقةول" وكةل فعةل يةؤدي إلةى تحقيةد 

الضرر يشكل جريمةة وفقةا  لأحكةام المةادة أعةنه، ولا عبةرة بالوسةيلة المرتكبةة لأيةراا تحقيةد 

تيجة، وعلى ذلك فإن قانون المعامنت الإلكترونية لم يةت بجديد بشةن تجةريم إتةنف نظةم هذه الن

( متعلةد بوسةيلة الجريمةة ولةم يتطةرق إلةى شةمول 31المعلومات كون النص المقةرر فةي المةادة )

 نظم المعلومات كمحل صالي لارتكاب الجريمة.

وردت نصوص قانونية في التشةريعات الخاصةة بالاتصةالات بشةةن تجةريم بعةض أوجةه  

إتنف نظم المعلومات، كإتنف رسالة المعلومات فةي شةبكات الاتصةال ونبحةث فيمةا يلةي تجةريم 

إتنف نظم المعلومات في قانون الاتصالات المقارن وموقا قانون الاتصالات الليبي منهةا علةى 

 التالي: النحو

 الفرع الأول: إتنف نظم المعلومات في القانون المقارن

 الفرع الثاني: موقا قانون الاتصالات الليبي من جريمة إتنف نظم المعلومات.

 الفرع الأو 

 جريمة إتلاف نظم المعلومات في قانون الاتصالات المقارن

علةةى مةةا يلةةي:  2003( مةةن قةةانون تنظةةيم الاتصةةالات المصةةري لسةةنة 93تةةنص المةةادة ) 

"يعاقب بالحبس مدة لا تقل عن  ن ةة أشةهر وبغرامةة لا تقةل عةن خمسةة ًلاف جنيةه ولا تتجةاو  

خمسةةين ألةةا جنيةةه أو بإحةةدئ هةةاتين العقةةوبتين: كةةل مةةن قةةام فةةي أ نةةاء تةديةةة وظيفتةةه فةةي مجةةال 

 الاتصالات أو بسببها بةحد الأفعال التالية:
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صةالات أو لجةزء منهةا دون أن يكةون إذاعة أو نشر أو تسجيل لمضةمون رسةالة ات .1

 له سند قانوني في ذلك.

إخفةةاء أو تغييةةر أو إعاقةةة أو تحويةةل أيةةة رسةةالة اتصةةالات أو لجةةزء منهةةا تكةةون قةةد  .2

 وصلت إليه ...".

والةةنص المةةذكور يشةةمل تجةةريم إتةةنف المعلومةةات الإلكترونيةةة التةةي يةةتم إرسةةالها عبةةر 

بريةةد الإلكترونةةي التةةي يةةتم إرسةةالها عبةةر شةةبكة وسةةائل الاتصةةال المختلفةةة ومةةن ضةةمنها رسةةائل ال

 .1الإنترنت

ولكن يؤخذ علةى الةنص المتقةدم أنةه حصةر نطةاق التجةريم فةي الأحةوال التةي يكةون فيهةا 

الجاني موظفا  يعمل في مجالات الاتصةالات وترتكةب الجريمةة فةي أ نةاء وظيفتةه أو بسةببها، مةع 

رتكةب مةن خةارج هةذا النطةاق كةون المصةلحة عدم وجود مبرر يمنع من تجريم هذه الأفعةال إذا ا

 المحمية واحدة وهي رسالة المعلومات.

نطاقةةا  أوسةةع  1775وبخةةنف هةةذا الوضةةع فقةةد قةةرر قةةانون الاتصةةالات الأردنةةي لسةةنة  

 ( من هذا القانون على ما يلي:91للتجريم حيث نصت المادة )

كات الاتصةال "كل من اعترا أو أعاق أو حور أو شطب محتويات رسالة بوساقة شةب

أو شجع ييره على القيام بهذا العمل، يعاقب بالحبس مدة لا تقل عن شهر ولا تزيةد علةى 

 ( دينار أو بكلتا العقوبتين".200ستة أشهر أو بغرامة لا تزيد على )

وينطبةةد هةةذا الةةنص علةةى إتةةنف رسةةائل المعلومةةات المنقولةةة عبةةر شةةبكة الإنترنةةت كمةةا  

 2ها في أجهزة الحاسوب.ينطبد على إتنفها بعد تخزين

كما ينحظ أن النص المذكور قد حدد نطاقا  أوسع مما قرره المشةرع المصةري حيةث أن  

( من قانون الاتصالات الأردني لا يشترق أن يكون مرتكب الجريمةة موظفةا فةي 91نص المادة )

( مةن 99مجةالات الاتصةالات وفةي حةال تةوافر هةذه الصةفة تشةدد العقوبةة وفقةا  لةنص المةادة     )

 القانون نفسه والتي تنص على ما يلي:
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"كل من أقدم على كتم رسالة عليةه نقلهةا بوسةاقة شةبكات الاتصةال إلةى شةخص ًخةر أو  

رفض نقل رسائل قلب منه نقلها سواء أمن قبل المرخص له أم الهيئة أو نسخ أو أفشى رسالة أو 

الهواتةةا ييةةر المعلنةةة والرسةةائل عبةةث بالبيانةةات المتعلقةةة بةحةةد المشةةتركين بمةةا فةةي ذلةةك أرقةةام 

المرسةةلة أو المسةةتقبلة يعاقةةب بةةالحبس لمةةدة لا تزيةةد علةةى سةةتة أشةةهر أو بغرامةةة لا تزيةةد علةةى 

 ( دينار أو كلتا العقوبتين".1000)

وينحةةظ أن نطةةاق التجةةريم وفقةةا لأحكةةام قةةانون الاتصةةالات ينحصةةر فةةي إتةةنف رسةةالة  

مةةن جهةةا  حاسةةوب إلةةى ًخةةر، ولا يشةةمل حةةالات المعلومةةات التةةي يةةتم نقلهةةا مةةن وحةةدة قرفيةةة 

 1الاعتداء على معطيات الحاسوب الأخرئ.

 الفرع الثاني

 موقف قانون الاتصالات الليبي من جريمة إتلاف نظم  المعلومات

بشةةةةةن الاتصةةةةالات السةةةةلكية  1770( لسةةةةنة 1أصةةةةدر المشةةةةرع الليبةةةةي القةةةةانون رقةةةةم ) 

وص الخاصة بالتجريم في مجةالات الاتصةالات، والنسلكية، وقد تضمن هذا القانون بعض النص

 ( من هذا القانون على ما يلي:11وفيما يتعلد بجريمة الإتنف نصت المادة )

"يعاقب بالحبس وبغرامة لا تقل عن ألا دينار ولا تزيد على عشرة ًلاف دينار كةل مةن  

أو ألحةةد بهةةا  قةةام بتخريةةب أو إتةةنف فةةي الخطةةوق أو الشةةبكات الهاتفيةةة أو منظومةةات الاتصةةال

ضررا   فإذا كان الإتنف أو الضرر جسيما   فتكون العقوبة السجن مدة لا تقل عن خمس سةنوات 

 ويرامة لا تقل عن ألفي دينار ولا تزيد على عشرين ألا دينار ...".

والنص المتقدم يشمل تجريم إتنف المعدات المادية مةن خطةوق أو شةبكات هاتفيةة ولكةن  

يشمل إتنف نظم المعلومات أو الرسائل الإلكترونية التي يتم إرسةالها عبةر السؤال المطروا هل 

 شبكة الإنترنت؟

( من قانون الاتصالات مطلد فيما يتعلد بتجريم إتةنف 11يرئ الباحث أن نص المادة ) 

منظومات الاتصال وهذا المصةطلي يشةمل المعةدات الماديةة المسةتخدمة فةي الاتصةال كمةا يشةمل 

ستخدم لأيراا تشغيل هذه المعدات بدليل ما نصت عليه المادة الثانية من القانون البرامج التي ت

نفسه والتي جاء في نصها "تهدف منظومات الاتصال إلى ضمان اتصةال سةريع ومسةتمر بكفةاءة 

علميةةة وتقنيةةة"، وعلةةى ذلةةك فةةإن نطةةاق التجةةريم يشةةمل إتةةنف البةةرامج التةةي تسةةتخدم لهةةذه الغايةةة 
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هزة الاتصال بسرعة وكفاءة أما ما عداها من معطيةات كالرسةائل الإلكترونيةة المتمثلة بتشغيل أج

عبةةر شةةبكة الإنترنةةت أو المعلومةةات الأخةةرئ المخزنةةة فةةي أجهةةزة الحاسةةوب فةةن يشةةملها نطةةاق 

 التجريم وفقا  لأيراا قانون الاتصالات الليبي.

تجةرم صةورا  مةن إتةنف  تضمنت بعض القوانين الخاصة بحماية حد المؤلةا نصوصةا   

نظم المعلومات مثل إتنف الةنظم التقنيةة لحمايةة مصةنفات الحاسةوب، وإتةنف معلومةات ضةمان 

إدارة حقةةوق التةةةليا علةةى مصةةنفات الحاسةةوب، ونبحةةث فيمةةا يلةةي هةةاتين الجةةريمتين علةةى النحةةو 

 التالي:

 الأول: إتنف النظم التقنية لحماية مصنفات الحاسوب.الفرع  

 الفرع الثاني: إتنف معلومات ضمان إدارة حقوق التةليا على مصنفات الحاسوب. 

 الفرع الأو 

 إتلاف النظم التقنية لحماية مصنفات الحاسوب

( من قةانون حمايةة حقةوق الملكيةة الفكريةة المصةري 197ينص البند السابع من المادة )  

على تجريم "الإ الةة أو التعطيةل أو التعييةب بسةوء نيةة لأيةة حمايةة تقنيةة يسةتخدمها  2002سنة ل

 المؤلا أو صاحب الحد المجاور".

وهذا النص صريي بتجريم إتنف وسائل الحماية التقنية التي يستخدمها منتجو مصةنفات  

الحاسوب لحمايتها من النسخ يير المشروع سواء أتمثلت هذه المصنفات ببرامج حاسوب أم بةيةة 

مصةةنفات أخةةرئ معةةدة بوسةةاقة الحاسةةوب يتمتةةع منتجهةةا بحةةد التةةةليا كةلعةةاب الحاسةةوب أو 

 ا دام أن منتجها يتمتع بحد التةليا عليها.التسجينت الصوتية م

/سابعا  ( من قانون حماية حقوق الملكيةة الفكريةة المصةري 197ومن تدقيد نص المادة ) 

 يتبين أن قيام جريمة إتنف النظم التقنية لحماية مصنفات الحاسوب تتطلب ما يلي:

يةم أن وجود مصنا معد بوساقة الحاسوب يتمتةع منتجةه بحةد التةةليا عليةه، ور .1

/سةةابعا ( لةةم تصةةرا بهةةذا الشةةرق إلا أنةةه مسةةتخلص ضةةمنا مةةن قبيعةةة 197المةادة )

الجريمةةة لأن مصةةنفات الحاسةةوب هةةي القابلةةة للحمايةةة مةةن النسةةخ ييةةر المشةةروع 

 بالوسائل التقنية.
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وجود وسةيلة تقنيةة يسةتخدمها المؤلةا لحمايةة مصةنفه مةن النسةخ ييةر المشةروع،  .2

 1مثل التشفير.

الة الوسيلة التقنية التي يستخدمها مؤلا البرنةامج لمنةع النسةخ ييةر قيام الجاني بإ  .3

المشةةروع كةةإتنف البرنةةامج المسةةتخدم فةةي الحمايةةة، أو بتعطيةةل هةةذا البرنةةامج أو 

 تعييبه بةي وجه يجعله يير صالي لأداء وظيفته في الحماية.

نيةةة كمةةا نةةص قةةانون حمايةةة حقةةوق المؤلةةا الأردنةةي علةةى تجةةريم إتةةنف الوسةةائل التق

المسةةتخدمة لحمايةةة مصةةنفات الحاسةةوب حيةةث تضةةمن هةةذا القةةانون تجةةريم التحايةةل علةةى التةةدابير 

 2التكنولوجية الفعالة أو إبطالها أو تعطيلها.

ويقصةةد بالتةةدابير التكنولوجيةةة الفعالةةة وفقةةا  لقةةانون حمايةةة حةةد المؤلةةا الأردنةةي " أي 

سةتخراج النسةخ والتةي تسةتخدم للمنةع أو تكنولوجيا أو إجةراء أو وسةيلة تتبةع كالتشةفير أو ضةبط ا

 3الحد من القيام بةعمال يير مرخص لها من أصحاب الحقوق".

وقد توسع قانون حماية حةد المؤلةا الأردنةي فةي نطةاق تجةريم إتةنف الوسةائل  

التقنية المستخدمة لحماية مصنفات الحاسوب فنص على تجريم التعامل بةية وسةيلة تسةتخدم لهةذه 

 ج المستخدمة لفك التشفير، ويستوي فـي ذلك أن يكـون الجـاني قـدالغاية كالبرام

صنع الوسيلة المستخدمة خصيصا  لهذه الغاية أو أستوردها أو باعها أو عرضها لأيةراا البيةع 

 4أو التةجير أو قام بالترويج لتسويقها.

التقنيةة أما قانون حماية حد المؤلا الليبي فلم يرد فيه نص بشةن تجريم إتةنف الوسةائل 

لحماية مصنفات الحاسةوب وهةو مةا يتةرك فرايةا  فةي التشةريع يتوجةب تداركةه مةن خةنل تعةديل 

 أحكام هذا القانون أو تعديل نصوص قانون العقوبات.
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 الفرع الثاني

 إتلاف معلومات ضمان إدارة حقوق التةليف على مصنفات الحاسوب

خةةرئ مةةن إتةةنف نظةةم نةةص قةةانون حمايةةة حةةد المؤلةةا الأردنةةي علةةى تجةةريم صةةورة أ 

 1المعلومات تتمثل بحذف أو تغيير أية معلومات متعلقة بةإدارة الحقةوق علةى مصةنفات الحاسةوب

ويقصةةد بمعلومةةات إدارة الحقةةوق تلةةك المعلومةةات التةةي تتضةةمنها مصةةنفات الحاسةةوب المنشةةورة 

فات بوساقة الأقراص الضوئية أو عبر شةبكة الإنترنةت والتةي تهةدف إلةى التعريةا بهةذه المصةن

وبيةةان مالةةك حةةد التةةةليا عليهةةا بغةةرا إ بةةات ملكيةةة حةةد التةةةليا فةةي حالةةة حةةدوث نسةةخ ييةةر 

 2مشروع وتحديد شروق الانتفاع بالمصنا.

وبالريم من أن حذف المعلومات المذكورة أو تعديلها يمثل إتنفا  لها إلا أن هذه الجريمةة  

بالنظر إلى المصلحة المحمية المتقةدم  أقرب في قبيعتها إلى جرائم تزوير المستندات الإلكترونية

ذكرهةةا بمةةا تمثلةةه هةةذه المعلومةةات مةةن أهميةةة فةةي إ بةةات ملكيةةة حقةةوق التةةةليا ولةةذلك فةةإن حةةدود 

التجريم لا تقتصر على حذف المعلومات المتعلقة بإدارة الحقوق أو تعديلها بل تمتد لتشةمل وضةع 

بمصةةنا حاسةةوب يتضةةمن مثةةل هةةذه  معلومةةات كاذبةةة متعلقةةة بملكيةةة حقةةوق التةةةليا أو التعامةةل

 3المعلومات الكاذبة.

ولم يتضمن قانون حماية حقوق الملكية الفكريةة المصةري أو قةانون حمايةة حةد المؤلةا  

الليبةةي نصةةا ممةةا ن فةةي تجةةريم إتةةنف المعلومةةات المتعلقةةة بةةإدارة حقةةوق التةةةليا علةةى مصةةنفات 

 الحاسوب.
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انتهينةةا مةةن خةةنل الفصةةل السةةابد إلةةى أن نظةةم المعلومةةات تعةةد محةةن  صةةالحا   لجريمةةة الإتةةنف 

المنصوص عليها في قانون العقوبةات مةن حيةث المبةدأ، ونتنةاول فةي هةذا الفصةل دراسةة تحليليةة 

يبي والمقارن من خنل لأركان جريمة إتنف نظم المعلومات في ضوء أحكام قانون العقوبات الل

 دراسة محل التجريم وركني الجريمة المادي و المعنوي على النحو التالي:

 المبحث الأول: محل التجريم. 

 المبحث الثاني: الركن المادي. 

 المبحث الثالث: الركن المعنوي. 

ريةة هةو حةد الملكيةة ، فالمشةرع محل الحماية في جريمة إتنف الأموال المنقولةة و العقا 

يحمي هذا الحد من الأفعال التي تفني مادته أو قيمتةه بصةورة كليةة أو جزئيةة بإنقةاص منفعتةه أو 

 . 1كفاءته لتحقيد الأيراا التي من شةنه تحقيقها

ومحةةل الحمايةةة فةةي جريمةةة إتةةنف نظةةم المعلومةةات هةةو حةةد الملكيةةة عليهةةا، وقةةد سةةبقت  

م نظم المعلومات أن هذا المصطلي يشمل في مضمونه المعدات الماديةة الإشارة لدئ دراسة مفهو

لجها  الحاسةوب وشةبكات الاتصةال المعلوماتيةة إضةافة إلةى المعلومةات المعالجةة ًليةا  فةي جهةا  

الحاسوب من برامج ومعلومات أخرئ، ويشير الفقه إلى وجوب توفر بعض الشةروق العامةة فةي 

ثةل تعلقهةا بمةال مملةوك للغيةر وبعةض الخصةائص الواجةب محل جريمة إتنف نظم المعلومات م

توافرهةةةا فةةةي المعلومةةةات مثةةةل التجديةةةد والابتكةةةار والسةةةرية والاسةةةتئثار وبعةةةض هةةةذه الشةةةروق 

والخصةةائص محةةل خةةنف فقهةةي، وننةةاقش فيمةةا يلةةي الشةةروق والخصةةائص المتقةةدم ذكرهةةا علةةى 

 النحو التالي:

 في محل الجريمة. المطلب الأول: الشروق العامة الواجب توافرها 

 المطلب الثاني: خصائص المعلومات التي تعد محن  صالحا  في جريمة الإتنف. 
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يشير الفقه إلى وجوب توافر  ن ة شروق فةي المةال محةل جريمةة الإتةنف بصةفة عامةة  

ونبحث فيما يلي هةذه الشةروق علةى  1دية وملكية المال للغير،وهي الصفة المادية والقيمة الاقتصا

 النحو التالي:

 الفرع الأول: الصفة المادية. 

 الفرع الثاني: القيمة الاقتصادية. 

 الفرع الثالث: ملكية المال للغير.

 الفرع الأو 

 الصفة المادية

يمةة الإتةنف سبد مناقشة الاتجاهات الفقهية بصدد اشةتراق الصةفة الماديةة فةي محةل جر 

ومدئ توافرها في نظم المعلومات وانتهى الباحث إلى تةييد الاتجاه الةذي يةرئ أن الصةفة الماديةة 

تدعد شرقا  يتوجب توفره في محل جريمةة الإتةنف، وأن المعلومةات المعالجةة ًليةا  فةي الحاسةوب 

 2ف.تتوافر فيها صفة المال المادي وتعتبر تبعا لذلك محن  صالحا  لجريمة الإتن

 الفرع الثاني

 القيمة الاقتصادية

يشترق في محل جريمة الإتةنف أن يكةون مةالا  لةه قيمةة اقتصةادية إذ إن جةوهر   

 3فعل الإتنف هو إعدام القيمة الاقتصادية للشيء أو الإخنل فيها.

 وتطبيد هذا الشرق لا يثير مشكلة فيمةا يتعلةد بالمعةدات الماديةة للحاسةوب، أمةا فيمةا يخةص      

المعلومات المعالجة ًليا  فقد سبقت الإشارة إلةى أن هةذه المعلومةات تتمتةع بالقيمةة الاقتصةادية فةي 

ييةةةر أن المشةةةكلة تثةةةار بصةةةدد تطبيةةةد هةةةذا الشةةةرق علةةةى بعةةةض أنةةةواع المعلومةةةات  4الأصةةةل

 كالمعلومات الاسمية.
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فالمعلومةةات الاسةةمية وهةةي المعلومةةات التةةي تسةةمي بةةالتعرف علةةى شةةخص، كالمةةذكرات  

لشخصية أو البيانات الخاصة بموظفي إحدئ المؤسسات أو حساباتها المالية ليس لها في الأصةل ا

 قيمة مالية اقتصادية في السوق فهل تصلي أن تكون محن  لجريمة الإتنف؟

يرئ الفقه أنه لا يشترق في محل جريمة الإتنف أن يكون له قيمة اقتصةادية فةي السةوق  

قتصةادية علةى الأقةل فةي نظةر مالكةه بحيةث يكةون علةى اسةتعداد لبةذل بل يكفي أن يكون له قيمة ا

 1المال من أجل استعادته إذا فقده، وبذلك فإنه يكون محن  صالحا  لجريمة الإتنف.

ويرئ الباحث إمكانية الأخذ بالرأي المتقدم فيما يتعلد بالمعلومات الاسةمية فتكةون محةن   

قيمة مالية حقيقية في نظر مالكها علةى الأقةل كالبيانةات  صالحا  لجريمة الإتنف إذا كانت تتضمن

المتعلقة بالحسابات الماليةة لإحةدئ المؤسسةات أو بموظفيهةا فهةذه البيانةات تتطلةب إنفةاق الأمةوال 

مةةن أجةةل إعةةدادها والاحتفةةاظ بهةةا كرواتةةب المحاسةةبين ومةةدخلي البيانةةات إلةةى أجهةةزة الحاسةةوب، 

ل فةي إعةدادها وإن كانةت هةذه البيانةات ييةر مهمةة بالنسةبة لغيةر فإتنفها يمثل إتنفا  للمال المبةذو

 صاحبها وليس لها بحد ذاتها قيمة اقتصادية في السوق.

أما البيانات التي لا تتضمن قيمةة ماليةة كالمةذكرات الشخصةية أو بعةض الصةور العائليةة  

ريةا المةال وفقةا المخزنة في أجهزة الحاسوب، فهي لا تمثل قيمةة اقتصةادية ولا ينطبةد عليهةا تع

لأحكام القانون المدني ولا تعد بذلك محن  صالحا  لجريمة إتنف نظم المعلومات، يير أن انتهةاك 

 هذه المعلومات يمكن أن يكون محن  للحماية في جريمة أخرئ هي الاعتداء على الحياة الخاصة.

لمعلومةةات مةةن والحكةةم المتقةةدم يتعلةةد بةةالقوانين التةةي لةةم تةةنص علةةى تجةةريم إتةةنف نظةةم ا 

خنل نصةوص قانونيةة خاصةة كالقةانون المصةري والأردنةي والليبةي حيةث تطبةد قواعةد قةانون 

العقوبات التي تشترق في محةل جريمةة الإتةنف أن يكةون مةالا  لةه قيمةة اقتصةادية ييةر أن هنةاك 

بعض التشريعات التي تنص على تجريم إتنف المعلومات مةن خةنل نصةوص خاصةة كالقةانون 

والأمريكي، ووفقا لهذه القوانين تعد المعلومات محن  صالحا  لجريمة الإتنف بحد ذاتهةا  الفرنسي

 2وبغض النظر عن قيمتها الاقتصادية.
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 الفرع الثالث

 ملكية الما  للغير

يشترق في محل جريمة الإتنف أن يكون مالا  مملوكا  للغير لان جرائم الإتنف هي مةن  

مةوال وبالتةالي لا يتصةور وقةوع جريمةة الإتةنف علةى المعلومةات جرائم الاعتداء على ملكية الأ

 من قبل مالكها أو المعلومات الشائعة التي لا مالك لها.

وقد ورد النص على هذا الشةرق صةراحة فةي العديةد مةن القةوانين المقارنةة مثةل القةانون  

"كةل مةن  ( مةن قةانون العقوبةات المصةري 311المصري والأردني، حيث جاء في نص المادة )

( مةةن  445خةةرب أو أتلةةا عمةةدا  أمةةوالا   ابتةةة أو منقولةةة لا يمتلكهةةا" كمةةا جةةاء فةةي نةةص المةةادة )

 قانون العقوبات الأردني "كل من ألحد باختياره ضررا  بمال ييره المنقول".

أمةةا قةةانون العقوبةةات الليبةةي فلةةم يةةرد فيةةه نةةص صةةريي علةةى اشةةتراق ملكيةةة المةةال محةةل  

إلا أن هةذا الشةرق يسةتخلص ضةمنا  مةن قبيعةة الحةد المعتةدئ عليةه وهةو  جريمة الإتنف للغيةر

الاعتةةداء علةةى حقةةوق ملكيةةة الأمةةوال، كمةةا يسةةتخلص ضةةمنا مةةن خةةنل تعليةةد إقامةةة الةةدعوئ فةةي 

 1جريمة الإتنف على شكوئ المتضرر .

وتطبيقا  لمةا تقةدم لا يعةد مرتكبةا  لجريمةة الإتةنف الشةخص الةذي يقةوم بمحةو المعلومةات  

لمخزنة في جها  الحاسوب الخاص به، وكذلك الشخص الذي يتسبب في محو بعض المعلومات ا

الشائعة يير المملوكة لأحد وإن كانت مخزنةة فةي جهةا  حاسةوب يخةص شخصةا ًخةر كالأخبةار 

العامة التي يتم الحصول عليها من شبكة الإنترنت ويتم تخزينها في الحاسوب، فالأصل فيهةا أنهةا 

ئعة ييةر مملوكةة لأحةد، أمةا إذا كانةت هةذه المعلومةات ييةر شةائعة كالمعلومةات تعد معلومات شةا

التةةي تسةةتة ر إحةةدئ وكةةالات الأنبةةاء بحةةد نشةةرها وتو يعهةةا فإنهةةا تعتبةةر محةةن  صةةالحا  لجريمةةة 

 الإتنف كونها مملوكة للغير.
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ا في المطلب السابد الشروق العامة الواجةب توافرهةا فةي محةل جريمةة إتةنف نظةم بحثن 

المعلومات سواء أكانةت متعلقةة بالمعةدات الماديةة لجهةا  الحاسةوب أم بالمعلومةات المخزنةة فيةه، 

ويشير اتجاه في الفقه أن المعلومات المعالجةة ًليةا  لا تتمتةع بالحمايةة المقةررة فةي جةرائم الأمةوال 

ومةةن بينهةةا جريمةةة الإتةةنف إلا إذا تةةوافرت فيهةةا بعةةض الخصةةائص التةةي تجعلهةةا مؤهلةةة عمومةةا  

، وننةاقش فيمةا 1للتمتع بهذه الحماية وهذه الخصائص هي: التحديد والابتكةار والسةرية والاسةتئثار

 يلي هذه الخصائص على النحو التالي:

 الفرع الأول: التحديد والابتكار. 

 تئثار.الفرع الثاني: السرية والاس 

 الفرع الأو 

 التحديد والابتكار

أن المعلومة قبل كل شيء هي تعبيةر وصةياية مخصصةة  Catalaيرئ الفقيه الفرنسي  

من أجل تبليغ رسالة عن قريد عنمات أو إشارات مختارة لكي تحمل الرسالة إلى الغير، وهةي 

نوة علةةةى أن بهةةةذا الوصةةةا يجةةةب أن تكةةةون محةةةددة لأن التبليةةةغ الحقيقةةةي يفتةةةرا التحديةةةد عةةة

المعلومةةات المحةةددة هةةي التةةي يمكةةن حصةةرها فةةي دائةةرة خاصةةة بهةةا وهةةذا التحديةةد يعتبةةر أمةةرا  

 2ضروريا  في نطاق جرائم الاعتداء على الأموال.

المعلومةة مةن ناحيةة أن المعلومةة ييةر بوسةاقة وتبدو ضرورة ابتكار الرسالة المحمولة  

ا من قبل الكافة وهي يير قابلة لنرتباق بشةخص المبتكرة هي معلومة شائعة يسهل الوصول إليه

 3محدد أو مجموعة من الأشخاص.

ويةةةرئ الباحةةةث أن خاصةةةية التحديةةةد والابتكةةةار فةةةي المعلومةةةة لا تعةةةد شةةةرقا  ضةةةروريا   

لحمايتها في إقار جريمة الإتنف، فشرق الابتكار يتوجب توافره في المعلومات لكةي تعتبةر مةن 
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ولا يوجد في أحكام قانون  1ية وفقا لأحكام قانون حماية حد المؤلا.المصنفات التي تتمتع بالحما

العقوبات ما يةدل علةى اشةتراق هةذه الصةفة فةي محةل جريمةة الإتةنف، فهةذا القةانون يشةترق فةي 

محةةل جريمةةة الإتةةنف أن يكةةون مةةالا  ذا قيمةةة اقتصةةادية مملوكةةا للغيةةر ولا يوجةةد تةةن م بةةين هةةذا 

إنه من المقصود وجود معلومات تتمتع بصفة المال المملةوك للغيةر الشرق وبين صفة الابتكار إذ 

 والتي لا تتمتع بخاصية الابتكار.

ويمكن إيجاد مثالا  يوضي عدم التن م بين خاصية الابتكار وصفة المةال المملةوك للغيةر  

في تجميع بعض التشريعات والأحكام القضائية وتخزينها في أقةراص ضةوئية أو فةي موقةع علةى 

الإنترنت وبيعها للجمهور مقابل  من محدد، فتجميةع التشةريعات والأحكةام القضةائية لا يعةد  شبكة

وعلى ذلك فةإن  2من الأعمال المبتكرة التي تتمتع بالحماية وفقا  لأحكام قانون حماية حد المؤلا،

الشةةخص الةةذي قةةام بتجميةةع هةةذه التشةةريعات والأحكةةام لا يسةةتطيع منةةع الغيةةر مةةن نسةةخها لأنةةه لا 

ستة ر بحقوق التةليا عليها، يير أن النسخة المادية من هذه المجموعات تعتبر مالا  يتمتع مالكةه ي

بالحمايةةة بمةةا لهةةا مةةن قيمةةة اقتصةةادية فةةي السةةوق وعلةةى ذلةةك فةةإن إتةةنف هةةذه النسةةخة أو محةةو 

 المعلومات المخزنة في الوسيط المادي يعد مكونا  لجريمة الإتنف بما لها من قيمة اقتصادية.

 الفرع الثاني

 السرية والاستئثار

يرئ اتجاه في الفقه أنه يشترق لتمتع المعلومة بالحماية المقةررة للأمةوال أن تتةوافر فيهةا 

خاصية السرية والاستئثار فكلما اتسمت المعلومة بالسرية، كان المجال الذي تتحرك فيةه الرسةالة 

ذا التحديةد فإنةه لا يمكةن أن تكةون التي تحملها محددا  بمجموعةة معينةة مةن الأشةخاص، وبةدون هة

المعلومة محن  يعتدئ عليه بالسرقة أو النصب على سةبيل المثةال، فالمعلومةة ييةر السةرية تكةون 

صةةالحة للتةةداول، ومةةن  ةةم تكةةون بمنةةةئ عةةن أي حيةةا ة، كالمعلومةةات التةةي تتعلةةد بحقيقةةة معينةةة 

 3تفتقر إلى السرية. )كحالة الجو في وقت محدد( أو بحدث معين، وهي جميعها معلومات
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فإضفاء الطةابع السةري هةو أمةر هةام، إلا أنةه يحصةر دائةرة الرسةالة التةي تنطةوي عليهةا  

المعلومة في دائةرة محةددة مةن الأشةخاص، إلا أنةه عنةد انعةدام هةذا التحديةد فةإن الأفكةار الخاصةة 

ى الحركةة، بالسرقة والنصب وييرها، لا تبةدو واضةحة لأن المعلومةة ييةر السةرية لةديها ميةل إلة

ويمكن أن تحا  بحرية، فالمعلومات التي تةرد علةى حقيقةة )كدرجةة الحةرارة فةي سةاعة معينةة أو 

حدث ككار ة أرضية( فإنها تبدو من قبيل المعلومات الشائعة التي يسةهل الوصةول إليهةا مةن قبةل 

 .1الكافة، والوصول إلى المعلومة بسهولة يتعارا والطابع السري الذي يمكن أن ينشة

ويرئ هذا الاتجاه أنه لا بد لكي تكةون المعلومةة محةن  للحمايةة، أن تكةون معلومةة سةرية  

وهذه السرية هي سبب حيا تها، بحيث يمثةل أي اعتةداء عليهةا فعةن  يسةتحد العقةاب، ومةن أمثلةة 

المعلومةات السةرية سةةر تركيةب الةدواء أو أسةةرار شةركة تجاريةة مةةن حيةث رأس مالهةا ونشةةاقها 

اةخرين، كذلك لا بةد أن يكةون هنةاك اسةتئثار بالمعلومةة والاسةتئثار يعنةي حيةا ة  ومعامنتها مع

 2المعلومة من شخص بحيث يصبي هو المتصرف الوحيد فيها.

ففي دوائر البورصة مثن، نجد أن معلومةة معينةة يمكةن أن تنطةوي علةى فائةدة كبيةرة إذا  

 3أهمية إذا انتشرت بين الجمهور.كان الشخص واحدا  هو الذي يعلم بها، وتفقد كل قيمة أو 

ويرئ هذا الاتجاه أن خاصية الاستئثار بالمعلومةة تعةد أمةرا  ضةروريا   لأنةه فةي مختلةا  

الجرائم التي تنطوي على اعتداء قانوني على الأموال، فإن الفاعل يعتدي على حةد يخةص الغيةر 

إليهةا ييةر مصةرا بةه، إلا  على سبيل الاستئثار، ويتوافر للمعلومة هةذه الصةفة إذا كةان الوصةول

لأشخاص محددين، إلا أن الاستئثار بالمعلومة قد يرجع إلى سلطة شخص مةا علةى المعلومةة فةي 

التصرف فيها، وفي هذه الحالة يكةون الاسةتئثار بالمعلومةة نوعةا  مةن الرابطةة نجةدها متحققةة فةي 

 :4حالتين

بيةان حقيقةة أو واقعةة مةا، الحالة الأولى: تتعلد بالمعلومات التي ينصب موضوعها علةى  

وهذا النوع من المعلومات هو بحسب الأصل يير سري ومتاا للجميع، أما إذا قام شخص معةين 
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بتجميع وحفةظ هةذه المعلومةات ذاتهةا فهةو ينشةر عةن قريةد هةذا التجمةع والحفةظ معلومةة جديةدة 

 يمكن أن يستة ر بالتصرف فيها بمفرده.

المعلومةةةة وصةةةاحبها عنةةةدما يكةةةون موضةةةوع هةةةذه  الحالةةة الثانيةةةة: لتةةةوافر الرابطةةةة بةةةين 

المعلومة فكرة أو عمن ذهنيا، ففي هذه الحالة ينظر مؤلا المعلومةة إليهةا باعتبارهةا ملكةا  خاصةا  

  له، وتكون جديرة بالحماية المقررة للأموال والاستئثار.

مايةة ويرئ الباحث أنةه لا يوجةد تةن م يةين خاصةية السةرية والاسةتئثار وبةين اشةتراق ح 

المعلومة في إقار جريمة الإتنف فبعض المعلومات الشائعة يمكةن أن تمثةل مةالا لةه قيمةة ماديةة 

فةي السةوق مثةةل مجموعةات التشةةريعات والأحكةام القضةةائية وقةد سةةبقت الإشةارة إلةةى ذلةك، وهةةي 

 بذلك تعد محن  صالحا  للحماية في إقار جريمة الإتنف.

لا الركن المادي في أيةة جريمةة مةن سةلوك جرمةي ونتيجتةه جرميةة تةرتبط بالسةلوك يتة 

الجرمي بعنقة سببية، ونكتفي هنا ببحث عنصري السلوك الجرمي والنتيجة الجرمية في جريمةة 

إتنف نظم المعلومات على اعتبار أن عنقة السببية لا تثير إشةكالات خاصةة فيمةا يتعلةد بجةرائم 

 مات :إتنف نظم المعلو

 المطلب الأول: السلوك الجرمي. 

 المطلب الثاني: النتيجة الجرمية. 

سبقت الإشارة إلى أن مفهوم نظةم المعلومةات يشةمل المعةدات الماديةة لأجهةزة الحاسةوب  

بةرامج وشبكات الاتصال فيما بينها إضافة إلى المعلومات المعالجة بطريقة ًلية في الحاسوب من 

أو ملفات نصية أو صوتية أو صور أو أفنم فيديو أو أية معلومات أخرئ مخزنةة فةي الحاسةوب. 

وعلى ذلك فةإن السةلوك الجرمةي فةي جريمةة إتةنف نظةم المعلومةات يتخةذ إحةدئ صةورتين همةا 

 إتنف معدات الحاسوب أو المعلومات المعالجة ًليا  بوساقته ونبحث فيما يلي هاتين الصورتين.

 فرع الأول: إتنف معدات الحاسوب.ال 

 الفرع الثاني: إتنف المعلومات. 
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 الفرع الأو 

 إتلاف معدات الحاسوب

تنطبةةد نصةةوص جريمةةة الإتةةنف المقةةررة فةةي قةةانون العقوبةةات علةةى إتةةنف معةةدات  

الحاسوب من وحدات إدخال أو إخراج أو شاشة العرا حيةث إنهةا لا تختلةا فةي حةد ذاتهةا عةن 

 نقول ًخر.أي مال مادي م

( مةن قةانون العقوبةات المصةري علةى أنةه "كةل مةن خةرب أو أتلةا 311وتنص المادة ) 

عمدا  أموالا   ابتةة أو منقولةة لا يمتلكهةا أو جعلهةا ييةر صةالحة لنسةتعمال أو عطلهةا بةيةة قريقةة 

 يعاقب بالحبس ... "

دة الشةيء علةى ويتحقد فعل الإتنف أو التعييب المكةون للةركن المةادي بالتةة ير علةى مةا 

نحو يذهب منفعته الاقتصةادية أو يقلةل منهةا بالإنقةاص مةن كفاءتةه لنسةتعمال المعتةاد لةه ويسةمي 

ذلك باستخنص نتيجةة تتمثةل فةي أن الحمايةة تنصةرف إلةى قيمةة الشةيء أمةا حمايةة مةادة الشةيء 

مته فإنه لا يعةد فليس سوئ وسيلة لحماية قيمته، فإذا لم يؤد التة ير على مادة الشيء إلى إنقاص قي

 1إتنفا  أو تعييبا  له ومن باب أولى إذا ترتب على ذلك ارتفاع قيمته.

والفرق بين الإتنف والتعييب يتعلد بمةدئ الضةرر المتحقةد، فةإذا كةان تامةا  أو جوهريةا   

بحيث أصبي الشيء يير صالي لنستعمال في وظيفته فإن الفعل يعد إتنفةا، أمةا إذا كةان الضةرر 

 2يترتب عليه الإخنل من كفاءة الشيء أو إدخال تغييرات محدودة عليه فإنه يعد تعييبا  جزئيا  

ويتحقةةد الإتةةنف والتعييةةب فيمةةا يتعلةةد بمعةةدات الحاسةةوب بتحطةةيم جهةةا  الحاسةةوب أو  

كسةةر معةةدات الإدخةةال أو الإخةةراج أو أي جةةزء مةةن أجزائةةه أو كسةةر الأقةةراص المسةةتخدمة فةةي 

 3 ير على وظيفة أي منها.تخزين المعلومات أو التة

ولا يشترق أن يتم الإتنف بوسيلة معينة فيتحقد الإتةنف بةيةة وسةيلة وقةد عبةرت المةادة  

( من قانون العقوبات المصري عن ذلك صراحة بقولها " أو عطلهةا بةيةة قريقةة" فيتحقةد 311)
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بعضةها تكةون الإتنف بسكب الزيت أو المياه في الجها  أو بفيروسةات الحاسةوب حيةث وجةد أن 

 1مهمته تكرار الكتابة على ًلية إدارة القرص مما يؤدي إلى توقفها عن العمل.

( من قانون العقوبات الأردني على أنه " كل مةن ألحةد باختيةاره 445كما نصت المادة ) 

ضررا  بمةال ييةره المنقةول يعاقةب بنةاء علةى شةكوئ المتضةرر " والمشةرع الأردنةي اكتفةى مةن 

ر بةذكر النتيجةة الجرميةة وهةي الضةرر الةذي يلحةد بالمةال ويكةون كةل فعةل خةنل الةنص المةذكو

 يؤدي إلى هذه النتيجة يمثل سلوكا جرميا  مكونا  للركن المادي في جريمة الإتنف.

  

( من قانون العقوبات على أنه " كةل مةن أتلةا أو 459وفي القانون الليبي نصت المادة )

 قول أو صيره يير نافع كليا  أو جزئيا  يعاقب ..."بعثر أو أفسد مالا  منقولا  أو يير من

( من قةانون العقوبةات المصةري، فالإفسةاد 311والمادة أعنه مقاربة في مدلولها للمادة ) 

مرادف للتعييب، " وصيره يير نافع" عبارة مرادفة لعبارة " أو عطلها بةية قريقةة" الةوارد فةي 

ي معنةاه إلةى التةة ير علةى أجةزاء المةادة المكونةة القانون المصري، أما لفظ بعثره فهو ينصرف فة

 للشيء بتفريقها عن بعضها.

مما تقدم ينحظ أن كل فعل يؤدي إلى الإضرار بالمكونات المادية لجهةا  الحاسةوب يعةد  

سلوكا  جرميةا  معاقبةا  عليةه بجريمةة الإتةنف ولكةن إذا وقةع الإتةنف علةى شةبكات الاتصةال التةي 

ب فةةإن هةةذا الفعةةل يشةةكل جريمةةة أخةةرئ هةةي الإتةةنف المةةادي لشةةبكات تةةربط بةةين أجهةةزة الحاسةةو

 2الاتصال حيث ينطبد عليها الوصا الخاص المقرر في قانون الاتصالات.

وينحظ أن بعض التشريعات المقارنة قد أقرت نصوصا  جزائية خاصةة بةإتنف معةدات  

لحاسةوب مةن خةنل الحاسوب، فالمشرع الفرنسةي نةص علةى جريمةة الإتةنف العمةدي لمعةدات ا

( مةةن 2/  412( مةةن قةةانون العقوبةةات الجديةةد وهةةي تقابةةل نةةص المةةادة )2/  323نةةص المةةادة )

والتةةي تضةةمنت الةةنص أن " تعطيةةل أو إفسةةاد نظةةام نظةةام  1711لسةةنة  17القةةانون القةةديم رقةةم 
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 3000000المعالجةةة اةليةةة للبيانةةات يعاقةةب عليةةه بةةالحبس مةةدة  ةةنث سةةنوات ويرامةةة مقةةدارها 

ك "وتدل الأعمال البرلمانية الخاصةة بةإقرار هةذا القةانون علةى أن كلمةة تعطيةل تشةمل جميةع فرن

 1السلوكات التي يترتب عليها إعاقة أجهزة المعالجة اةلية للبيانات أيا كان نوعها.

 الفرع الثاني

 إتلاف المعلومات

ومةةات قةةد يتجةةه السةةلوك الجرمةةي فةةي جريمةةة إتةةنف نظةةم المعلومةةات إلةةى إتةةنف المعل 

المعالجة ًليا  في جهةا  الحاسةوب وفةي هةذه الحالةة يتخةذ السةلوك الجرمةي إحةدئ صةورتين همةا: 

إعاقة نظام المعالجة اةلية للمعلومات أو إتنف المعلومات المخزنةة فةي الحاسةوب، ونبحةث فيمةا 

 التالي:يلي هاتين الصورتين  م نبين الأساليب الفنية المستخدمة في إتنف المعلومات على النحو 

 أولا: إعاقة نظام المعالجة الآلية للمعلومات.

يقصةةد بإعاقةةة نظةةام المعالجةةة اةليةةة للمعلومةةات ارتكةةاب "أي فعةةل يتسةةبب فةةي تبةةاقؤ أو  

 "   2إرباك عمل نظام المعالجة ومن  م  تنتج عن ذلك تغيير في حالة عمل النظام

م في إدارة نظام الحاسوب مثل البةرامج  و يقصد بنظام معالجة المعلومات ًليا  البرامج التي تستخد

المسةةتخدمة فةةي تعريةةا الأجةةزاء الماديةةة مةةن جهةةا  الحاسةةوب والبةةرامج  المسةةتخدمة فةةي إ الةةة 

محتويةةةات الأقةةةراص الممغنطةةةة والمترجمةةةات أو المفسةةةرات وهةةةي البةةةرامج التةةةي تمكةةةن جهةةةا  

ويلهةا إلةى لغةة اةلةة التةي الحاسوب من قراءة البرامج التطبيقية التي يتعامةل معهةا المسةتخدم وتح

يتعامةةل معهةةا جهةةا  الحاسةةوب، وبةةرامج نظةةم التشةةغيل التةةي تةةتحكم فةةي توجيةةه عمليةةات نظةةام 

 3الحاسوب مثل برامج مايكروسوفت وندو .

وتتحقد أساليب إعاقة نظةام المعالجةة اةليةة بتعةديل البةرامج فةي نظةام المعالجةة أو عمةل  

مةةن خةةنل إجةةراء التحةةوينت الالكترونيةةة كةةإيراق  ( أو Salamiبرنةةامج احتيةةالي ) كبرنةةامج 

    4موقع على شبكة الانترنت بالرسائل الالكترونية بصورة تؤدي إلى شلله
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ويتحقد السةلوك الجرمةي المكةون لجريمةة إعاقةة نظةام معالجةة المعلومةات ًليةا  فةي حالةة  

لإقةار جميةع الوظةائا إفساد وظيفة النظام أو إعاقته أو منعه مةن أداء وظيفتةه، ويةدخل فةي هةذا ا

 1التي يؤديها الحاسوب لأيراا معالجة المعلومات.

وقد تضمنت بعض التشريعات المقارنة بعةض النصةوص التةي تجةرم صةراحة الاعتةداء  

( من قانون العقوبةات الفرنسةي الجديةد 2/ 323على نظام معالجة المعلومات حيث نصت المادة )

القةةديم( علةةى تجةةريم تعطيةةل أسةةاليب العمةةل فةةي النظةةام مةةن القةةانون  3/ 412)والتةةي تقابةةل المةةادة 

 2المعلوماتي أو تحريا هذه الأساليب من خنل تعطيل أو إفساد التشغيل.

ولا يشترق لوقوع هذه الجريمة أن يقع إتنف كلي أو جزئي للمعلومات أو البيانات التةي  

مةةل وعرقلتةةه لوقةةوع يتةةةلا منهةةا نظةةام معالجةةة المعلومةةات بةةل يكفةةي مجةةرد الإضةةرار بسةةير الع

فةةإذا قةةام الجةةاني بإدخةةال فيةةروس إلةةى نظةةام المعالجةةة اةليةةة وتسةةبب فةةي الإبطةةاء مةةن  3الجريمةةة،

سرعة عمةل جهةا  الحاسةوب فةإن ذلةك يعةد مكونةا  لجريمةة إتةنف نظةم المعلومةات بعرقلةة نظةام 

نص أعةنه المعالجة اةلية عةن أداء وظيفتةه، حيةث يةرئ الفقةه أن مصةطلي الإعاقةة الةوارد فةي الة

 4ينصرف إلى أي عمل من شةنه إرباك نظام معالجة المعلومات.

ويميز الفقه بةين مصةطلحي إعاقةة النظةام وإفسةاده ويةرئ أن لكةل منهمةا معنةى يكمةل بةه  

اةخر حيث يتناول النص من خنلهما جميع الوسةائل المسةتخدمة لنعتةداء علةى نظةم الحاسةوب، 

وجهة إلى نظام الحاسوب بشكل مباشةر بهةدف منعةه مةن أداء ففعل إعاقة النظام يشمل الأفعال الم

وظائفه وبحيث يترتب عليه تعطيةل مؤقةت عةن أداء هةذه الوظةائا، أمةا فعةل الإفسةاد فهةو يشةمل 

 5الحالات التي يترتب عليها تعطيل النظام عن أداء وظائفه بحيث يكون يير صالي لنستعمال.

نف وفقا لأحكام قانون العقوبةات المصةري وينطبد السلوك الجرمي المحدد لجريمة الإت 

والأردني والليبي على حالة إعاقة نظام المعالجة اةلية للمعلومات بما يمثله ذلك الفعل من إتةنف 
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للبيانات والمعلومات التي يتةلا منها نظام التشغيل وتعطيل لمعدات الحاسةوب عةن أداء وظيفتهةا 

م فةي عمةل هةذه المعةدات وبالنتيجةة مةا يترتةب علةى على اعتبار أن نظام التشغيل هةو الةذي يةتحك

 ذلك من إلحاق الضرر في نظام المعالجة اةلية للمعلومات.

 

 نانيا: إتلاف المعلومات

يتميز السةلوك الجرمةي فةي هةذه الصةورة عةن الصةورة السةابقة فةي أن السةلوك الجرمةي 

فيه أو فةي الوسةائط الماديةة يتجه إلى المعلومات التي تمت معالجتها في نظام الحاسوب وتخزينها 

الأخرئ كالأقراص الضوئية بينما يتجه السلوك الجرمي في الصورة السابقة إلةى إعاقةة الةنظم أو 

 البرامج المسؤولة عن معالجة هذه المعلومات.

ويتميز السلوك الجرمي في حالة إتنف المعلومات إحدئ  ةنث صةور هةي: الإدخةال أو  

 المحو أو التعديل:

   غير المشروع للمعلومات.. الإدخا1

يتحقةةةد فعةةةل الإدخةةةال بإضةةةافة معلومةةةات جديةةةدة إلةةةى المعلومةةةات المخزنةةةة فةةةي جهةةةا   

الحاسوب أو الوسيط المادي الملحد به سةواء أكانةت خاليةة أم يوجةد عليهةا معلومةات سةابقة، وقةد 

يقع فعل الإدخال من شخص يير مخول بالدخول إلى نظام الحاسةوب، أو مةن شةخص يملةك حةد 

 1الدخول إليه ولكنه يقوم بإدخال معلومات مصطنعة مثل ضم مستخدمين يير موجودين بالفعل.

 . محو المعلومات.7

يقصد به إ الة المعلومات المخزنة فةي الحاسةوب أو وسةائل التخةزين الملحقةة بةه كليةا  أو  

جزئيةةا   وقةةد ميةةزت التوصةةية الصةةادرة عةةن المجلةةس الأوروبةةي بةةين شةةكلين مةةن أشةةكال محةةو 

المعلومات: الأول محو المعلومات محوا  تاما  والثاني إخفاء المعلومةات بحيةث لا يمكةن الوصةول 

 2إليها.
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ويةةرئ اتجةةاه فةةي الفقةةه أن إخفةةاء المعلومةةات دون محوهةةا لا يمثةةل إتنفةةا  لهةةا لأنةةه يترتةةب  

فةةات عليةةه إ التهةةا مةةن ذاكةةرة الحاسةةوب ويايةةة مةةا فةةي الأمةةر أنةةه تةةم إجةةراء تعةةديل فةةي قائمةةة المل

ييةر أنةه لا  1المخزنة في الحاسوب وبذلك فإن الإخفاء يكون تعدين  للمعلومةات ولةيس محةوا  لهةا.

يترتب على هةذه المسةةلة أهميةة قانونيةة لأن كةن مةن المحةو والتعةديل يمةثنن صةورة مةن صةور 

 إتنف المعلومات.

 . تعديل المعلومات.3

 2واستبدالها بمعلومات أخرئ.يقصد به تغيير المعلومات الموجودة داخل النظام  

وقةةد ورد الةةنص صةةراحة علةةى الصةةور الةةثنث المتقةةدم ذكرهةةا لإتةةنف المعلومةةات فةةي  

 3بعض التشريعات المقارنة مثل فرنسا.

ويرئ الباحث أن هذه الصةور تمثةل إتنفةا  وفقةا للمعنةى المقصةود بجريمةة الإتةنف وفقةا   

على تجريم خاص لإتنف المعلومات شةريطة أن لأحكام قانون العقوبات في الدول التي لم تنص 

 يؤدي ذلك إلى الإقنل من القيمة الاقتصادية لهذه المعلومات . 

أمةةا الأحةةوال التةةي يكةةون فيهةةا أ ةةر الاعتةةداء علةةى المعلومةةات محصةةورا  فةةي التةةة ير علةةى  

رب فةةي قيمتهةةا فةةي الإ بةةات كمةةا فةةي حالةةة تعةةديل البيانةةات الاسةةمية فةةإن تكييةةا الجريمةةة يكةةون أقةة

 وصفه إلى التزوير في المحررات.

ويرئ اتجاه في الفقه أن النشاق الإجرامةي فةي جريمةة إتةنف المعلومةات إنمةا يةرد علةى  

موضوع محدد وهو المعلومات التي تمت معالجتها ًليا  والتي أصبحت مجةرد إشةارات أو رمةو  

إذا وقةع النشةاق الإجرامةي تمثل هذه المعلومات. ويترتب على ذلك أن جريمة الإتةنف لا تتحقةد 

علةةى المعلومةةات خةةارج النظةةام سةةواء أقبةةل دخولهةةا أم بعةةد خروجهةةا كمةةا لةةو كانةةت مفريةةة علةةى 

 4قرص أو شريط ممغنط خارج النظام.
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ويةةرئ الباحةةث أن الاعتةةداء علةةى البيانةةات المخزنةةة فةةي الوسةةائط الماديةةة المسةةتخدمة فةةي  

الصةةلبة أو الشةةرائط الممغنطةةة يمثةةل جريمةةة تخةةزين المعلومةةات كةةالأقراص اللينةةة أو الأقةةراص 

إتنف للمعلومات ما دام أن ذلك الاعتداء يؤدي إلى الإقنل من قيمتها الاقتصادية، أما القول بةةن 

هذه الوسائط تعتبر خةارج نظةام الحاسةوب فهةو يفتقةر إلةى السةند الةواقعي، إذ إن وسةائل التخةزين 

 1مية الذاكرة الثانوية.المذكورة تعد جزءا  من نظام الحاسوب تحت تس

ويتطلب قيام الركن المادي فةي جريمةة إتةنف المعلومةات وقةوع الفعةل مةن قبةل شةخص  

يير مخول بإجراء التعدينت على معلومات الحاسوب، فإذا وقع التعديل من قبل المالك فن تقةوم 

بقت الإشارة إلى جريمة الإتنف لأنه يشترق في محل الجريمة أن يكون مالا  مملوكا  للغير وقد س

، وكذلك الحال فيما لو وقع الإتةنف مةن قبةل شةخص مخةول بةذلك كموظةا يملةك صةنحية 2ذلك

التعديل والمحو بإذن المالك، لأن  القاعدة في جةرائم الأمةوال أن رضةا المجنةي عليةه مالةك المةال 

 3من شةنه هدم أحد أركان الجريمة.

الحاسةةوب إلا أنةةه تجةةاو  حةةدود الإذن  أمةةا إذا كةةان الفاعةةل مخةةولا  بالةةدخول إلةةى نظةةام 

الممنوا له بإجراء تعدينت يير مخول بإجرائها وفقا  لأنظمة المؤسسة التي يعمةل فيهةا فإنةه يعةد 

مرتكبا  لجريمةة الإتةنف وقةد اتجةه قضةاء محكمةة الةنقض الفرنسةية إلةى ذلةك فةي قضةية تةتلخص 

لمؤسسة التي يعمل فيها بعد أن قةام وقائعها بةن موظا قام بتعديل المعلومات في جها  حاسوب ا

بتسجيلها بصورة نهائية على نظام ًلي للمحاسبة كان يقةوم بالإشةراف عليةه، وقةد قةررت محكمةة 

 3/ 323الاستئناف في هذه القضية إدانة المتهم بجريمة إتنف المعلومةات خنفةا لأحكةام المةادة )

محكمةةةة الةةةنقض الصةةةادر فةةةي  ( مةةةن قةةةانون العقوبةةةات الفرنسةةةي الجديةةةد وتةيةةةد الحكةةةم بقةةةرار

وبينةةت المحكمةةة أنةةه لا يشةةترق ارتكةةاب الجريمةةة بوسةةاقة شةةخص لا يملةةك حةةد  1/12/1777

 4الدخول في النظام وأن مخالفة اللوائي المتبعة في المؤسسة يكفي لقيام الجريمة.
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وقد ورد الةنص فةي بعةض التشةريعات المقارنةة علةى تجةريم تعةديل المعلومةات مةن قبةل  

حدود الترخيص الممنوا لةه مةن قبةل المالةك كمةا فةي قةانون العقوبةات الأمريكةي  شخص يتجاو 

والةةذي حةةدد مفهةةوم "تجةةاو  الوصةةول المةةرخص" بةنةةه يعنةةي الوصةةول إلةةى حاسةةوب بتةةرخيص 

واستعمال هذا الوصول للحصول على معلومةات أو بتعةديل هةذه المعلومةات دون تةرخيص بةذلك 

 .1الحصول أو التعديل

 الفنية المستخدمة في إتلاف نظم المعلومات.نالثا: الأساليب 

أشرنا إلةى النشةاق الجرمةي فةي جةرائم إتةنف نظةم المعلومةات يمكةن أن يةتم بةيةة وسةيلة 

تةةؤدي إلةةى الإضةةرار بهةةا إذ يمكةةن أن يةةتم ذلةةك بوسةةاقة محوهةةا بطريةةد مباشةةر باسةةتخدام الأمةةر 

سةةاليب الفنيةةة بةةاختراق نظةةام إلغةةاء، إلا أن إتةةنف نظةةم المعلومةةات يقةةع يالبةةا باسةةتخدام بعةةض الأ

الحاسةةوب والعمةةل علةةى إدخةةال البيانةةات أو محوهةةا أو تعةةديلها ويةةتم ذلةةك باسةةتخدام فيروسةةات 

الحاسوب أو بعض البرامج الشبيهة بهةا مثةل بةرامج الةدورة والقنبلةة المعلوماتيةة ونبةين فيمةا يلةي 

نلهةا ارتكةاب الفعةل المكةون مفهوم كل من هذه الأساليب باعتبارها تمثل الوسةيلة التةي يةتم مةن خ

 للسلوك الجرمي في جريمة إتنف نظم المعلومات:

 أ. فيروسات الحاسوب

   Worm Softwareب. برامج الدودة. 

 ج. القنابل المعلوماتية.

 

 أ. فيروسات الحاسوب.

الفيروسات هي برامج تعمل على تدمير نظم المعلومات ولها القدرة على تعةديل البةرامج  

 2رتباق بها والعمل على تغيير حجمها.الأخرئ والا

 3وتحتوي أيلب الفيروسات على  ن ة مكونات رئيسة: 
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 قريقة للتزايد حتى تستطيع الوصول لبرامج وأجهزة أخرئ. .1

 المؤقت الذي يؤدي إلى تفعيل الفيروس في لحظة محدودة. .2

السةةةلوك المربةةةك الةةةذي يحةةةدث عنةةةد تشةةةغيل المؤقةةةت مثةةةل رسةةةالات الأخطةةةاء ومسةةةي  .3

 ومات وإبطاء عمل الجها .المعل

( Trojan horseويدخل فةي عةداد الفيروسةات البةرامج المعروفةة باسةم أحصةنة قةروادة )

وهي برامج تحمل أسماء تجةذب الاهتمةام وتعمةل علةى تةدمير المعلومةات وبعضةها لا يسةبب 

تلا المعلومات وإنما يعمل كبرنامج تجسس حيث يقوم بإرسال المعلومةات وبخاصةة كلمةات 

 1ر إلى الغير.المرو

 

   Worm Softwareب. برامج الدودة. 

وهي برامج قائمة بذاتها وتتواجد بشكل مستقل عن أي برنامج ًخر وهذا ما يميزهةا عةن  

 2الفيروس الذي يحتاج إلى وسيط لكي ينتقل إلى جها  ًخر.

وبرنامج الةدودة قةادر علةى نسةخ نفسةه عةدة مةرات بطريقةة ًليةة ويمكةن الةتحكم فةي عةدد  

رار النسخ من قبل منتجه عن بعد بوسةاقة الشةبكات ويظهةر تةة ير البرنةامج عنةد بدايةة عملةه وتك

بالتةةة ير علةةى ذاكةةرة الحاسةةوب وتبةةديل محتوياتهةةا ممةةا يةةؤدي صةةعوبة اكتشةةافه، وهةةو يتشةةابه مةةع 

 3الفيروسات في تة يره على نظم معلومات الحاسوب.

 ج. القنابل المعلوماتية.

الضةار فةي معلومةات أجهةزة الحاسةوب بتوقيةت محةدد وهةي  وهي برامج تحدث تة يرهةا 

 4على نوعين:

 (Logic Bomb. القنبلة المنطقية )1

وهي برامج صغيرة يتم إدخالها بطريقة خفية مع برامج أخرئ بهةدف تةدمير المعلومةات  

في لحظة محددة وتعمل على مبدأ التوقيت بحيث تحدث تة يرها الضار عند إنجا  أمةر محةدد فةي 

 سوب.الحا
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 . القنبلة الزمنية.7

وهي برامج تحدث تة يرها الضةار فةي معلومةات الحاسةوب فةي وقةت محةدد سةلفا  بالسةنة  

 والشهر واليوم والساعة.

يدعد الضرر الذي يلحد بمحل جريمة الإتنف النتيجة الجرمية لهةا وفقةا لنتجةاه التقليةدي  

 أن هنةةاك اتجاهةةا  تشةةريعيا  حةةديثا  يقضةةي بتجةةريم إتةةنف نظةةم المعلومةةات فةةي جةةرائم الإتةةنف إلا

بمجرد ارتكاب السلوك الجرمي المحدد بةنص التجةريم ولةو لةم يلحةد ضةرر بهةذه البيانةات نتيجةة 

 ارتكاب هذا السلوك ونبحث فيما يلي هذين الاتجاهين على النحو التالي:

 ظم المعلومات.الفرع الأول: الضرر كنتيجة جرمية في إتنف ن

 الفرع الثاني: تجريم السلوك الجرمي في إتنف نظم المعلومات.

 الفرع الأو 

 الضرر كنتيجة جرمية في إتلاف نظم المعلومات

يةةرتبط بفعةةل الإتةةنف أو التعييةةب ضةةرر يتمثةةل فةةي التةةة ير الضةةار علةةى مةةادة الشةةيء أو  

ة السةببية ولا يثيةر التةرابط بينهمةا قيمته، وهذا الضرر هةو النتيجةة الجرميةة ويةرتبط بالفعةل بصةل

 .1صعوبة بسبب التن م بين فعل الإتنف أو التعييب ونتيجة الضرر المترتبة على الفعل

ولا يختلا الأمر من حيث المبدأ في جرائم إتنف نظم  المعلومات حيةث يعتبةر الضةرر  

ن م بةين السةلوك الجرمةي ، يير أن فكةرة الةت2الناجم عن  الإتنف النتيجة الجرمية لهذه الجريمة

المكون لجريمة إتةنف المعلومةات والضةرر ليسةت بةالأمر الحتمةي  وكةذلك فقةد ميةزت التوصةية 

الصادرة عن المجلس الأوروبي المتعلقة بجرائم المعلوماتية بين التعدينت التي تةؤدي إلةى نتةائج 

 3لا تؤ ر سلبيا عليها.سلبية تتعلد بحالة المعلومات وبين التعدينت يير المصرا بها والتي 

والوضةةع المتقةةدم يطةةرا التسةةاءل حةةول التعةةدينت ييةةر المصةةرا بهةةا والتةةي لا يترتةةب  

عليها إلحاق الضرر بالمعلومات، كإجراء تعدينت على ترتيب الملفةات أو حةذف بعةض الملفةات 

 المكةةررة أو محةةو بعةةض الملفةةات الثانويةةة فةةي جهةةا  الحاسةةوب، فهةةل تمثةةل هةةذه الأفعةةال جريمةةة
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إتنف في نظةم المعلومةات علةى الةريم مةن عةدم تحقةد النتيجةة الجرميةة المتمثلةة بالضةرر الةذي 

 يلحد بنظام المعلومات؟

يةةةرئ الباحةةةث أن جريمةةةة الإتةةةنف تعتبةةةر ييةةةر متحققةةةة فةةةي الأحةةةوال المتقدمةةةة وفقةةةا   

للتشريعات التي لم تنص علةى تجةريم إتةنف نظةم المعلومةات بمقتضةى نصةوص قانونيةة خاصةة 

صر والأردن وليبيا، وذلةك لانتفةاء عنصةر الضةرر والةذي يمثةل النتيجةة الجرميةة فةي جريمةة كم

الإتنف، وهو  الأمر الذي اتجه إليه الفقه بحسب ما سبقت الإشارة، وورد عليه النص في بعةض 

 .2والليبي 1التشريعات مثل القانون الأردني

عةل إلةى إحةداث الضةرر إلا أن و مة تساءل ًخر يطرا حول الحالة التي يهةدف فيهةا الفا 

النتيجة الجرمية لا تتحقد لأسباب خارجه عن ارادتةه كحالةة إدخةال فيةروس إلةى نظةام الحاسةوب 

واكتشافه وإ الته قبل أن يحدث أ ةره الضةار فةي المعلومةات، فهةل تمثةل هةذه الحالةة جريمةة وفقةا 

 لأحكام قانون العقوبات؟

ف بسةبب تنفيةذ السةلوك الجرمةي وعةدم تحقةد تمثل هذه الحالة شروعا  فةي جريمةة الإتةن 

 3النتيجة لأسباب خارجة عن إرادة الفاعل وهو معاقب عليه وفقا لأحكام قانون  العقوبات الليبي.

ولكةن لا عقةاب علةةى الشةروع فةي هةةذه الحالةة وفقةا  لأحكةةام قةانون العقوبةات فةةي كةل مةةن  

وفقةةا لأحكةةام قةةانون العقوبةةات مصةةر والأردن لأن جريمةةة إتةةنف الأمةةوال المنقولةةة تعةةد جنحةةة 

المصري والأردني والقاعدة في هذين القانونين أنه لا عقاب على الشروع في الجني إلا في حالةة 

 4وجود نص على ذلك.
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والوضةةع المتقةةدم يكشةةا عةةن وجةةه ًخةةر مةةن أوجةةه القصةةور فةةي قواعةةد جريمةةة الإتةةنف  

لمنئمةة لةنظم المعلومةات فةي مواجهةة المقررة وفقا  لأحكةام قةانون العقوبةات عةن تةوافر الحمايةة ا

صور الاعتداء المختلفة عليها ولذلك فإن العديد من التشريعات المقارنة قد تةدخلت بالعقةاب علةى 

السلوك المجرد في إتنف نظم المعلومات بالنص علةى تجةريم الةدخول إلةى نظةام الحاسةوب دون 

 ، وهو ما سنبينه في الفرع الثاني:1أن تشترق وقوع الضرر

 لفرع الثانيا

 تجريم السلوك المجرد في إتلاف نظم  المعلومات

اتجهت بعض التشريعات المقارنة إلى تجريم بعض صور الاعتداء على نظم المعلومات  

بمجةرد ارتكةةاب السةلوك الجرمةةي ولةو لةةم يترتةةب علةى هةةذا السةلوك نتيجةةة جرميةة ، ويسةةمى هةةذا 

 2ة.النوع من الجرائم جرائم الخطر أو الجرائم الشكلي

ومةةن أبةةر  أنةةواع جةةرائم السةةلوك المجةةرد فةةي مجةةال جةةرائم المعلوماتيةةة تجةةريم الةةدخول  

بدون تفويض إلى نظةام المعلومةات والةذي يعةد جريمةة وفقةا لةبعض التشةريعات المقارنةة ولةو لةم 

( مةن قةانون العقوبةات الفرنسةي 1/  323يترتب عليه ضرر ومةن أمثلةة ذلةك نةص عليةه المةادة )

مةةن القةةانون القةةديم( والتةةي نصةةت علةةى  2/  412)وهةةي تقابةةل نةةص المةةادة  1774الجديةةد لسةةنة 

تجريم الدخول بطريقةة الغةش فةي اتصةال مةع نظةام لمعالجةة المعلومةات ًليةا  كليةا  أو جزئيةا  ، مةع 
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تشةةديد العقوبةةة إذا ترتةةب علةةى هةةذا السةةلوك حصةةول تلةةا أو تعةةديل فةةي المعلومةةات نتيجةةة لهةةذا 

 السلوك.

دف في المقام الأول إلةى حمايةة نظةام المعلومةات فةي حةد ذاتةه ولةيس والنص المذكور يه 

، 1مجرد حماية حد الملكية، وهو بذلك يسد فرايا  تشريعيا  كبيرا  في نطاق حماية نظم المعلومةات

ولا تقتصر المصلحة المحمية وفقا  لهةذا الةنص علةى رعايةة حةد ملكيةة المعلومةات بمةا تمثلةه مةن 

المشرع يهةدف أيضةا  هنةا إلةى حمايةة حرمةة الحيةاة الخاصةة بمةا تتضةمنه قيمة اقتصادية، إذا إن  

 2نظم المعلومات من أسرار خاصة يتوجب حمايتها.

( مةةن قةةانون العقوبةةات الفرنسةةي الجديةةد علةةى تجةةريم إدخةةال 3/ 323كمةةا نصةةت المةةادة ) 

أن يترتةب البيانات بطةرق الغةش فةي نظةام المعالجةة اةليةة أو محوهةا أو تعةديلها دون أن تشةترق 

على هذا السةلوك ضةرر، كمةا قضةت محكمةة الةنقض الفرنسةية أنةه لا يشةترق لأيةراا التجةريم 

 .3وفقا لنص هذه المادة أن تتوافر لدئ الجاني نية العمد

ويرئ الباحث أن النصوص المتقدمة في القانون الفرنسي توفر حمايةة نظةام  المعلومةات  

م المساس به بإدخال المعلومات فيه أو محوهةا أو تعةديلها بوصفه كيانا  قائما  بحد ذاته وذلك بتجري

بحيث يشكل هذا السلوك جريمة قائمة بذاتها بدلا من البحث فةي النتيجةة المترتبةة علةى ذلةك وبمةا 

يغنةةي عةةن  اللجةةوء إلةةى النصةةوص المتنةةا رة فةةي قةةوانين  العقوبةةات فةةي إقةةار جةةرائم الأمةةوال إذا 

و إقار جريمة التزوير إذا ترتب على الفعل مسةاس بقيمةة ترتب على الفعل مساس بحد الملكية أ

المعلومةةات فةةي الإ بةةات أو القةةوانين الخاصةةة بحمايةةة حةةد المؤلةةا إذا ترتةةب علةةى فعةةل مسةةاس 

بالسمعة الأدبية لمؤلا المعلومةات أو تعةديل فةي البيانةات الاسةمية التةي تهةدف إلةى إ بةات مؤلةا 

 المعلومات مصنفا  فكريا  لبرامج الحاسوب المبتكرة.المعلومات في الأحوال التي تمثل فيها هذه 
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وقةةد أحسةةن المشةةرع المصةةري إذ خطةةا خطةةوة بهةةذا الاتجةةاه مةةن خةةنل مشةةروع قةةانون  

من هذا المشروع على ما يلي "مع عةدم الإخةنل بةةي  27التجارة الإلكترونية حيث نصت المادة 

برنامجةةا  للحيلولةةة دون إتمةةام  عقوبةةة أشةةد يعاقةةب بةةالحبس مةةع الشةةغل كةةل مةةن اسةةتخدم نظامةةا  أو

المعةةامنت الإلكترونيةةة التجاريةةة بالوسةةائل الإلكترونيةةة وذلةةك بالتعةةديل فيهةةا أو محةةو بياناتهةةا أو 

 إفسادها أو تدميرها أو بتعطيل أنظمتها".

والةةنص المتقةةدم يسةةهم فةةي سةةد جةةزء مةةن الفةةرا  التشةةريعي القةةائم بصةةدد حمايةةة نظةةم  

تنفهةةا إلا أن حةةدوده محصةةورة فةةي الحةةالات التةةي يهةةدف فيهةةا المعلومةةات فةةي مواجهةةة جةةرائم إ

 الجاني إلى الحيلولة دون إتمام المعامنت الإلكترونية.

( مةةن المشةةروع المةةذكور بةةنص أوسةةع مةةدئ فةةي حمايةةة نظةةم 31وقةةد جةةاءت المةةادة ) 

المعلومةةات تجةةاه جةةرائم الإتةةنف حيةةث نصةةت علةةى مةةا يلةةي "مةةع عةةدم الإخةةنل بةةةي عقوبةةة أشةةد 

بالحبس مع الشغل كل من أدخةل بعمةد أو بإهمةال إلةى نظةام معلومةاتي بةدون موافقةة مالةك  يعاقب

 النظام أو حائزه الشرعي".

والنص المتقدم يوفر الحماية لنظم المعلومات في مواجهة أحد أهم وسائل ارتكاب إتةنف  

لفيةروس المعلومات وهي اسةتخدام فيروسةات الحاسةوب كمةا أنةه يجةرم السةلوك المجةرد بإدخةال ا

إلى نظام المعلومات ولو لم يترتب ضةرر فعلةي نتيجةة لةذلك، كمةا أن نطةاق الةنص محصةور فةي 

حماية المعلومات في إقار التجارة الإلكترونية بالريم من وروده ضةمن مشةروع قةانون التجةارة 

 الإلكترونية حيث أن نطاقه يشمل حماية أي نظام معلوماتي.

لمتقةةدم محصةةورة فةةي الحةةالات التةةي يةةتم فيهةةا إتةةنف إلا أن حةةدود التجةةريم وفقةةا للةةنص ا 

المعلومةةات باسةةتخدام فيروسةةات الحاسةةوب. وعلةةى ذلةةك تبقةةى حةةالات إتةةنف المعلومةةات بطريةةد 

( من المشةروع لا 27خارج حدود التجريم، كما أن نص المادة )  deleteمباشر كالإلغاء بالأمر 

 كترونية.يشملها في الحماية إذا تمت خارج إقار التجارة الإل

وفةةي القةةانون الأردنةةي يوجةةد بعةةض النمةةاذج القانونيةةة علةةى تجةةريم السةةلوك المجةةرد فةةي  

 1775( مةن قةانون الاتصةالات لسةنة  91الاعتداء على نظم المعلومات مةن خةنل نةص المةادة )

والتةي نصةةت علةةى تجةةريم فعةل "كةةل مةةن اعتةةرا أو أعةاق أو حةةور أو شةةطب محتويةةات رسةةالة 

( من قانون حماية حد المؤلا  1/أ/54لات ..." وكذلك في نص المادة ) بوساقة شبكات الاتصا
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والتي نصت على تجريم حذف أو تغيير المعلومات المتعلقة بإدارة الحقةوق  1772الأردني لسنة 

 ووضع معلومات كاذبة متعلقة بها.

فالنصةةوص أعةةنه تةةوفر حمايةةة للمعلومةةات ضةةد المحةةو أو الإضةةافة أو  التعةةديل دون أن  

 ترق وقوع ضرر فعلي نتيجة لذلك.تش

أما القانون الليبي فن يوجد به نماذج قانونية بتجريم السلوك المجرد في محةو المعلومةات  

 أو تعديلها أو الإضافة إليها.

يتطلةب اكتمةال عناصةر جريمةة إتةنف نظةم المعلومةات إلةى جانةب تةوافر محةل التجةةريم  

ادي قيةام ركةن  الةث هةو  الةركن المعنةوي، ويتخةذ الةركن المعنةوي فةي هةذه الجريمةة والركن المة

 إحدئ صورتين هما القصد أو الخطة، ونبحث فيما يلي هاتين الصورتين على  النحو التالي:

 المطلب الأول: القصد الجرمي في الجرائم المقصودة. 

 المطلب الثاني: القصد الجرمي في الجرائم يير المقصودة. 

تعد جريمة إتنف نظم المعلومات من الجرائم العمدية والأصل أن يتخذ الةركن المعنةوي  

، وفي هذه الحالة يتطلب تمام الركن المعنوي توافر القصد العام لدئ الجةاني، 1فيها صورة القصد

لدئ الجاني إلةى جانةب القصةد العةام، ونبحةث إلا أن بعض التشريعات تشترق توافر قصد خاص 

 فيما يلي نوعي القصد المذكورين:

 الفرع الأول: القصد العام. 

 الفرع الثاني: القصد الخاص. 
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 الفرع الأو 

 القصد العام

يتطلب  بوت القصد العام في جريمة إتنف نظم المعلومات توافر عنصةرين وهمةا العلةم  

اني بةن نظةام المعلومةات محةل جريمةة الإتةنف مملةوك للغيةر ، ويقتضي  بوت علم الج1والإرادة

وأن مةةن شةةةن فعلةةه التةةة ير علةةى مادتةةه أو قيمتةةه، وكةةذلك يتوجةةب أن تتجةةه إرادتةةه إلةةى إحةةداث 

 2الإتنف أو التعطيل في نظام المعلومات.

ولكن هل يشترق لتوفر القصد العام أن تتجه إرادة الفاعةل إلةى إحةداث الضةرر فةي نظةام  

ومةةات ام يكفةةي لتةةوفره اتجةةاه الإرادة إلةةى إحةةداث التعةةديل أو المحةةو أو الإدخةةال فةةي نظةةام المعل

 المعلومات ولو لم تتوافر فيه إحداث الضرر؟

يرئ اتجاه في الفقه وجوب تةوافر نيةة إحةداث الضةرر كنتيجةة للسةلوك الجرمةي لأيةراا  بةوت 

واعةد العامةة التةي تقتضةي اتجةاه القصد الجرمي لدئ مرتكب جريمة إتنف المعلومةات تطبيقةا  للق

بينمةا يةرئ  3إرادة الفاعل لإحداث النتيجةة الجرميةة كعنصةر يلةزم تةوافره لثبةوت القصةد الجرمةي

 4اتجاه ًخر عكس ذلك.

ويرئ الباحث أنه ينبغي التمييز هنا بين جرائم الإتنف التةي يشةترق فيهةا القةانون تحقةد  

 يها القانون بارتكاب السلوك المجرد.النتيجة الجرمية وبين الجرائم التي يكتفي ف

ففةةي الجةةرائم ذات النتيجةةة الجرميةةة يتوجةةب أن تتجةةه إرادة الفاعةةل إلةةى تحقيةةد النتيجةةة  

الجرمية لقيام القصد باعتبةار أن هةذه النتيجةة تمثةل عنصةرا فةي الةركن المةادي للجريمةة، أمةا فةي 
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فاعل إلى ارتكاب السةلوك المكةون جرائم الخطر فالقصد الجرمي يتوفر فيها بمجرد اتجاه إرادة ال

 .1لركنها المادي

( من قانون العقوبات الليبي على المبةدأ المتقةدم صةراحة بقولهةا "  13وقد نصت المادة ) 

ترتكب الجناية أو الجنحة عن قصد عمدي إذا كان مقترفها يتوقةع ويريةد أن يترتةب علةى فعلةه أو 

 لذي يعلد عليه القانون وجود الجريمة".امتناعه حدوث الضرر أو وقوع الخطر الذي حدث وا

وقد اتجه القضاء المقارن في الدول التي تكتفي تشةريعاتها بارتكةاب السةلوك المجةرد فةي  

تجةةريم إتةةنف نظةةم المعلومةةات إلةةى عةةدم اشةةتراق تةةوافر نيةةة الضةةرر لةةدئ الجةةاني، ففةةي قضةةية 

ن قةةام بتسةةجيلها بطريقةةة تةةتلخص وقائعهةةا بةةةن أحةةد المةةوظفين قةةام بتعةةديل معلومةةات التةةي سةةبد وأ

نهائية في نظام ًلي للمحاسبة كان يقوم بالإشراف عليه، وقد قررت محكمة النقض الفرنسية تةييد 

الحكم الاستئنافي بإدانة المتهم بجريمة إلغاء والتعديل العمدي للمعلومات وقررت في هذه القضية 

يةة لةدئ الجةاني إحةداث الضةرر فةي أنه لا يشترق لتوافر الركن المعنوي في هذه الجريمة توافر ن

 2نظام المعلومات.

إلةةى أن  1771وفةةي الولايةةات المتحةةدة اتجةةه القضةةاء الأمريكةةي فةةي قضةةية مةةوريس عةةام  

القانون لا يتطلب إ بات نيةة الجةاني بإحةداث نتيجةة الضةرر جةراء سةلوكه وفةي هةذه القضةية كةان 

عليةة الإجةراءات الأمنيةة القائمةة برنامج الةدودة بهةدف إ بةات عةدم فا 1711موريس قد أنتج عام 

لحماية شبكات الحاسوب وإظهار عيوبها بنشره عبر الإنترنت وقد أدئ إلى تلا أعداد كبيرة مةن 

 3برامج الحاسوب.

                                                 
 

Law, Montelair Enterprises, San Francesco, 1999, p 61-Martin forst: E 
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 الفرع الثاني

 القصد الخاص

قةةد يتطلةةب القةةانون إلةةى جانةةب القصةةد العةةام المتمثةةل بةةإرادة ارتكةةاب الجريمةةة والعلةةم  

رتكابهةةةا يسةةةمى القصةةةد الخةةةاص والقاعةةةدة فةةةي جةةةرائم إتةةةنف نظةةةم  بعناصةةةرها دافعةةةا محةةةددا  لا

 .1المعلومات إن توفر القصد العام يكفي لقيام هذه الجريمة

وعلةةةى ذلةةةك يسةةةتوي فةةةي نظةةةر القةةةانون أن يكةةةون دافةةةع الجةةةاني مةةةن وراء إتةةةنف نظةةةم  

ير  حمايةة نظةم المعلومات الانتقام من مالكها أو العبث واللهو أو إ بات المقدرة على اختةراق تةداب

المعلومات، فالقاعدة أن الدافع على ارتكاب الجريمة لا يعد عنصةرا  مةن عناصةر التجةريم إلا فةي 

 .2الأحوال التي ينص فيها القانون على ذلك

فإذا قام أحد الأشخاص بزرع فيروس بهدف حماية البرنامج الذي أنتجه من خطر النسةخ  

البيانةات المخزنةة فةي حاسةوب مسةتخدم البرنةامج يير المشروع وأدئ ذلةك إلةى إلحةاق الضةرر ب

 .3فإن البرنامج هنا ليس سوئ دافع على ارتكاب الجريمة وهو لا يؤ ر على قيام ركنها المعنوي

نصت  تعد جرائم الإتنف من الجرائم العمدية وفقا لأحكام قانون العقوبات المصري وقد 

( من هذا القانون على ذلك صراحة حيةث جةاء فةي نصةها " كةل مةن خةرب أو أتلةا 311المادة )

 عمدا  ...".

( مةةن قةةانون العقوبةةات 459( مةةن قةةانون العقوبةةات الأردنةةي والمةةادة )445أمةةا المةةادة ) 

الليبي فلم يرد فيها نص صريي علةى اشةتراق القصةد ممةا يطةرا التسةاءل حةول إمكانيةة ارتكةاب 

 ة إتنف نظم ا لمعلومات بطريد الخطة يير العمدي.جريم
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إن الأصل في المسؤولية أن تقةوم علةى أسةاس القصةد والاسةتثناء علةى ذلةك قيامهةا علةى  

أساس الخطة وينبغي تبعا  لذلك وجود نص صريي يقر المسؤولية على أساس الخطة، فإذا لم يبةين 

 .1للأصل وتطلبا  للقصد الجرميالمشرع صورة الركن المعنوي فإن ذلك يعتبر إعمالا  

من قانون العقوبات الليبةي علةى هةذا المبةدأ صةراحة بقولهةا " .. ولا يعاقةب  13وقد نصت المادة 

علةةى فعةةل يعةةد جنايةةة أو جنحةةة قانونةةا  إذا لةةم يرتكةةب بقصةةد عمةةدي ويسةةتثنى مةةن ذلةةك الجنايةةات 

 و  القصد ...".والجني التي ينص عليها القانون صراحة على ارتكابها خطة أو بتجا

وبنةةاء علةةى مةةا تقةةدم فةةإن جريمةةة إتةةنف نظةةم المعلومةةات تعةةد مةةن الجةةرائم العمديةةة علةةى  

مقتضى الأصل العام في كل مةن القةانون الأردنةي والليبةي حيةث إن المشةرع لةم يةنص علةى قيةام 

 المسؤولية في جرائم إتنف المال المنقول على أساس الخطة.

الةةذي يقةةوم بإصةةنا نظةةام  التشةةغيل للحاسةةوب فيتسةةبب وتطبيقةةا  لمةةا تقةةدم فةةإن الشةةخص  

بإهمالةةه بمحةةو المعلومةةات المخزنةةة فيةةه، لا يعةةد مرتكبةةا  لجريمةةة الإتةةنف لعةةدم تةةوافر نيةةة إرادة 

 النتيجة الجرمية.

ومع ذلك فإن بعةض التشةريعات المقارنةة تقةرر إقامةة المسةؤولية فةي جةرائم إتةنف نظةم   

عةض الحةالات، ففةي فرنسةا يةرتبط العقةاب علةى إتةنف نظةم المعلومةات علةى أسةاس الخطةة فةي ب

مةةن  1/ 323المعلومةةات ييةةر العمةةدي بالةةدخول ييةةر المصةةرا بةةه إلةةى نظةةام الحاسةةوب. فالمةةادة 

قانون العقوبات الفرنسي الجديد تنص على تجريم الدخول أو البقاء يير المصرا بهما إلةى نظةام 

و تعديل للمعلومات أو إفساد للنظام، مع منحظةة الحاسوب وتشدد العقوبة إذا نتج عن ذلك محو أ

أن الخطة يير العمدي هنا ينصرف إلةى إتةنف المعلومةات أمةا الةدخول البقةاء ييةر المصةرا بةه 

 2إلى نظام  الحاسوب فيجب أن يكون متعمدا  

وقةةد ورد نةةص مما ةةل فةةي قةةانون العقوبةةات الأمريكةةي والةةذي نةةص علةةى تجةةريم الةةدخول  

بدون ترخيص إذا ترتةب علةى سةلوك الجةاني بإهمالةه إلحةاق الضةرر بنظةام  المتعمد إلى حاسوب

 3المعلومات.
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وينحظ أن كن  من القانونين الفرنسي والأمريكي يشترقان سلوكا  متعمدا  بالدخول ييةر  

المصرا به إلى نظام الحاسوب، إلا أن النتيجة الجرمية  تجاو  قصد الفاعةل بحةدوث إتةنف فةي 

لةةم يقصةةده الفاعةةل، وبةةذلك فةةإن الةةركن المعنةةوي فةةي هةةذه الجريمةةة يتخةةذ صةةورة نظةةام المعلومةةات 

 1القصد المتعدي.

كما ورد النص على تجريم  إتنف المعلومات على أساس الخطة يير العمدي من خةنل  

( من مشروع قانون التجارة الإلكترونية المصري حيث نصت هةذه المةادة علةى  31نص المادة )

مع الشغل كل من أدخةل بعمةد أو بإهمةال إلةى نظةام معلومةاتي فيةروس بةدون أنه "يعاقب بالحبس 

 موافقة مالك النظام أو حائزه الشرعي".

ويرئ الباحث أنه لا يوجد مبرر للمعاقبة على الخطة يير العمدي في جرائم إتةنف نظةم  

تةةدخل المعلومةةات علةةى اعتبةةار أن الضةةرر النةةاجم عنهةةا متعلةةد بةةالأموال ولا يوجةةد مةةا يسةةتدعي 

المشةةرع بالعقةةاب لمجةةرد إلحةةاق الضةةرر بةةالأموال بطريةةد الخطةةة وبخاصةةة أنةةه يمكةةن جبةةر هةةذا 

 الضرر مدنيا  . 
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تناولت هذه الدراسةة جريمةة إتةنف نظةم المعلومةات بوصةفها إحةدئ الجةرائم المسةتحد ة 

التقليدية  الناشئة عن انتشار استخدام الحاسوب، بهدف تحديد مدئ كفاية نصوص قانون العقوبات

المتعلقة بإتنف الأموال في حمايةة نظةم المعلومةات ومةدئ الحاجةة إلةى نصةوص قانونيةة خاصةة 

لمعالجة هذا الموضوع ، ونبين فيما يلي أهم النتائج التي توصلت إليها هذه الدراسة و التوصةيات 

 المقترحة:

 لدراسة : من أهم النتائج التي توصل إليها الباحث من خنل هذه ا

نظام المعلومات مصطلي واسع الدلالة يشمل فةي معنةاه المكونةات الماديةة لأجهةزة  .1

الحاسوب أو الشبكات التي تةربط بينهةا كمةا يشةمل البيانةات والمعلومةات والبةرامج 

 وقواعد البيانات والمصنفات الأخرئ التي يتم إعدادها بوساقة الحاسوب.

ديث فةةي تحديةةد مفهةةوم المةةال ، بةنةةه يشةةمل يؤيةةد الباحةةث مةةا ذهةةب إليةةه الاتجةةاه الحةة .2

الأشةةياء التةةي تكةةون لهةةا قيمةةة اقتصةةادية، وان المعلومةةات  ليسةةت بمنةةةئ عةةن هةةذه 

القيمة، وأن المعلومةة وبةالنظر إلةى حقيقتهةا الذاتيةة واسةتقنلها تعةد قيمةة فةي ذاتهةا 

ند ولها بالتةكيد مظهر معنوي، ولكنها تملك قيمة اقتصادية مؤكدة، وبحيث يمكن ع

 الاقتضاء أن ترفعها إلى مصاف القيمة القابلة لأن تحا  حيا ة يير مشروعة .

تعد المعلومات المخزنة في جها  الحاسوب أموالا مادية منقولةة ممةا يتةيي المجةال  .3

لإمكانيةةةة اعتبارهةةةا محةةةن صةةةالحا لجريمةةةة إتةةةنف الأمةةةوال المقةةةررة فةةةي قةةةانون 

التقليديةة تبقةى قاصةرة عةن حمايةة  العقوبات من حيث المبدأ، إلا أن هذه النصوص

المعلومةةات فةةي مواجهةةة العديةةد مةةن صةةور الإتةةنف المسةةتحد ة للمعلومةةات مثةةل 

 إتنف المعلومات الاسمية . 

تضمن قانون الاتصالات تجريم إتنف منظومات الاتصال و يشةمل ذلةك المعةدات  .4

تشةغيل  المادية المستخدمة في الاتصال كما يشمل البرامج التةي تسةتخدم لأيةراا

هذه المعدات أما ما عداها من معطيات كالرسائل الإلكترونية عبر شبكة الإنترنةت 

أو المعلومةةات الأخةةرئ المخزنةةة فةةي أجهةةزة الحاسةةوب فةةن يشةةملها نطةةاق التجةةريم 

 وفقا  لأيراا قانون الاتصالات الليبي.
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العديةد لم يرد في قانون العقوبات  الليبي أو القوانين الخاصة أي نص بشةن تجريم  .5

مةةةن صةةةور إتةةةنف المعلومةةةات المسةةةتحد ة مثةةةل إتةةةنف الوسةةةائل التقنيةةةة لحمايةةةة 

مصةةنفات الحاسةةوب أو إتةةنف المعلومةةات المتعلقةةة بةةإدارة حقةةوق التةةةليا علةةى 

 مصنفات الحاسوب .

يعد الضرر الناجم عن  الإتنف النتيجة الجرميةة لهةذه الجريمةة، وفةى الحالةة التةي  .1

اث الضةرر إلا أن النتيجةة الجرميةة لا تتحقةد لأسةباب يهدف فيهةا الفاعةل إلةى إحةد

خارجه عن إرادته كحالة إدخال فيروس إلى نظام الحاسوب واكتشةافه قبةل إحةداث 

 الضرر فإنها تمثل شروعا  معاقبا عليه وفقا لأحكام قانون  العقوبات الليبي.

ومةةات مةةن خةةنل نصةةوص خاصةةة ضةةرورة تةةدخل المشةةرع بةةالنص علةةى تجةةريم إتةةنف المعل -1

على الريم من صنحية المعلومات من حيةث المبةدأ لأن تكةون محةن  لجريمةة الإتةنف بمقتضةى 

النصوص التقليدية في قانون العقوبات باعتبارها أموالا  مادية منقولة فإن هناك اعتبارات متعةددة 

وص خاصةة تتمثةل تستوجب تدخل المشرع بالنص على تجريم إتنف المعلومات مةن خةنل نصة

 فيما يلي:

إن مسةةةلة حمايةةة المعلومةةات اسةةتنادا  للنصةةوص التقليديةةة التةةي تجةةرم -

إتنف الأموال محل جدال فقهي واسع مما يقتضي تدخل المشرع لحسةم 

هةذا الخةةنف بحيةث تكةةون حةةدود التجةريم والعقةةاب واضةحة بصةةدد هةةذه 

 .المسةلة وفقا  لما يقتضيه مبدأ شرعية الجرائم والعقوبات

هناك بعض الحالات التةي تفتقةر فيهةا المعلومةات المةذكورة إلةى صةفة  -

المال كالمعلومات الاسمية ، وهي  جةديرة بالحمايةة الجزائيةة فةي ضةوء 

أهميتها الخاصةة لصةاحبها، الأمةر الةذي يقتضةي تةدخل المشةرع لحمايةة 

المعلومةةات المعالجةةة ًليةةا  بحةةد ذاتهةةا مةةن أي إتةةنف يصةةيبها وبصةةرف 

 قيمتها الاقتصادية.النظر عن 

تجريم إتنف المعلومات من خنل نصوص خاصةة ضةرورة تقتضةيها -

خطةةورة هةةذه الجةةرائم حيةةث إن العقوبةةات المقةةررة كجةةزاء علةةى جريمةةة 
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الإتةةنف لا تتناسةةب مةةع خطةةورة جةةرائم إتةةنف المعلومةةات ممةةا يقتضةةي 

 إقرار عقوبات خاصة بها .

بةةإتنف المعلومةةات تةةوافر حمايةةة لنظةةام    ضةةرورة أن تتضةةمن النصةةوص القانونيةةة الخاصةةة -2

المعلومات بوصفه كيانا  قائما  بحد ذاته وذلك بتجريم المساس به بإدخال المعلومات فيه أو محوها 

أو تعديلها بحيث يشكل هذا السلوك جريمة قائمة بذاتها بدلا من البحث فةي النتيجةة المترتبةة علةى 

متنةةا رة فةةي قةةوانين  العقوبةةات فةةي إقةةار جةةرائم ذلةةك وبمةةا يغنةةي عةةن  اللجةةوء إلةةى النصةةوص ال

الأموال إذا ترتب على الفعل مساس بحد الملكية أو إقةار جريمةة التزويةر إذا ترتةب علةى الفعةل 

مساس بقيمة المعلومات في الإ بات أو القوانين الخاصة بحماية حد المؤلةا إذا ترتةب علةى فعةل 

ل فةي البيانةات الاسةمية التةي تهةدف إلةى إ بةات مساس بالسمعة الأدبية لمؤلا المعلومةات أو تعةدي

مؤلا المعلومةات فةي الأحةوال التةي تمثةل فيهةا هةذه المعلومةات مصةنفا  فكريةا  لبةرامج الحاسةوب 

 المبتكرة.

ضرورة أن تتضمن النصوص الخاصة تجريم الدخول يير المصرا به إلى نظام المعلومات  -3

 العقوبة في حالة وقوع الضرر فعن .دون اشتراق تحقد الضرر نتيجة لذلك مع تشديد 
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 جرائم الاعتداء على الأموال، الطبعة الثانية ، القاهرة: دار النهضة العربية.
 

صفاء للنشر ، عمان: دار الالمدخل إلى علم الحاسوب(. 1777بشيتي،  ياد. )

 والتو يع.
 

، اقروحة دكتوراة     النظام القانوني لعقود برامج الحاسوب(. 2002بطاينة، اياد. )

 بغداد. –يير منشورة، جامعة بغداد 

 

، الرباق، دار حق المؤلف وحدود حمايته جنائيا (. 1779بلقاضي، عبد الحفيظ. )

    الأمان.

 

، القاهرة: دار ناشئة عن استخدام الإنترنتالجرائم ال(. 2004بن يونس ، عمر محمد. )

 النهضة العربية.
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، القاهرة: دار التحكم في جرائم الحاسوب وردعها(. 2005بن يونس ، عمر محمد. )

 النهضة العربية.

 

، القاهرة: دار استخدام قاعدة البيانات ومنتج التطبيقات، الطبعة الثانيةبهلوان ، علي. 

 يع.الكتب العلمية للنشر والتو 

 

 ، منشةة المعارف. نظرية التجريم في القانون الجنائي(. 1771بهنام، رمسيس. )

 

الجرائم الناشئة عن استخدام الحاسب الآلي وشبكة (. 2000تمام، أحمد حسام قه. )

 ، القاهرة: دار النهضة العربية.الإنترنت

 

، الإلكترونيةالنظام القانوني لحماية التجارة ( 2002حجا ي ، عبد الفتاا بيومي. )

 الإسكندرية: دار الفكر الجامعي.

 

مكافحة جرائم الكمبيوتر والإنترنت في القانون (. 2001حجا ي ، عبد الفتاا بيومي. )

 ، الإسكندرية: دار الفكر العربي.العربي النموذجي

 

جرائم الاعتداء على الأموا  في قانون العقوبات (. 1771حسني، محمود نجيب. )

 لد الثاني، الطبعة الثالثة، منشورات الحلبي الحقوقية.، المجاللبناني

 

الطبعة السادسة،  شرح قانون العقوبات، القسم العام(. 1717حسني، محمود نجيب. )

 القاهرة: دار النهضة العربية.

المشكلات الهامة في الجرائم المتعلقة بالحاسب (. 1775حسيني ، عمر الفاروق. )

 بدون ناشر. بعة الثانية،الآلي وأبعادها الدولية، الط

 

)برامج المعلومات(، الحماية القانونية للكيانات المنطقية (. 1772حمدي، خالد. )

 القاهرة. -اقروحة دكتوراه يير منشورة، جامعة عين شمس

 

(. حماية المصنفات والمعلومات ذات العنقة بالحاسوب 2000خاقر، نوري حمد )

 . 35، العدد الثاني، ص نارةمجلة المبقانون حماية حقوق المؤلا، 

 

، دمشد: دار حماية البرمجيات وطرق كسرها( 2002خضور ، محمد حسن وأييد. )

 الرضا للنشر. 
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، أسيوق: مكتبة قانون العقوبات ومخاطر تقنية المعلومات(. 1772. )رستم، هشام

 اةلات الحديثة.

 

، أسيوق: مكتبة اةلات الجوانب الإجرائية للجرائم المعلوماتية( 1774رستم، هشام. )

 الحديثة. 

 

، القاهرة: دار الحماية الجنائية للتجارة الإلكترونية(. 2001رمضان، مدحت. )

 النهضة العربية.

 

، الإسكندرية: دار جرائم الكمبيوتر والإنترنت(. 2004رومي ، محمد أمين. )

 المطبوعات الجامعية.

 

واعد البيانات وفقا لقانون حماية الحماية القانونية لق(. 2003 عبي، محمد علي. )

 ، الإسكندرية: منشةة المعارف.حق المؤلف

 

، الطبعة الثالثة الحاسوب والبرمجيات الجاهزة( 1777 عبي ، محمد بنل وًخرون. )

 ، عمان: دار وائل للنشر والتو يع.

  

الحماية الجنائية لأسرار الأفراد في مواجهة (. 1771سرور، قارق أحمد فتحي. )

 ، القاهرة: دار النهضة العربية.شرالن

 

(. الحماية الجنائية لبرامج الحاسوب. "بحث مقدم في مؤتمر 2004سعدي، وا بة )

 ."2004( تمو  14-12القانون والحاسوب، جامعة اليرموك إربد  )

 

، دراسات جنائية معمقة في الفقه والقانون والقضاء المقارن(. 2002سعيد، كامل. )

  عمان: بدون ناشر.

 

 ،عمان: بدون ناشر.شرح الأحكام العامة في قانون العقوبات( 1771سعيد ، كامل. )

 

الحماية القانونية لبرامج الحاسب الآلي ومشكلة قرصنة (. 2005سنمة ، عماد. )

 ، عمان: دار وائل.البرامج

 

، بيروت: دار 1، جالوسيط في شرح القانون المدني( 1771سنهوري ،عبد الر اق. )

 لتراث العربي.إحياء ا
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، نورة المعلومات وانعكاساتها على قانون العقوبات(.  1774شوا، محمد سامي. )

 القاهرة: دار النهضة العربية.

 

)الجريمة المعلوماتية(،   جرائم الحاسوب والإنترنت( 2004شوابكة ، محمد أمين. )

 عمان: دار الثقافة.

 

، الكتاب ئي والتكنولوجيا الحديثةالقانون الجنا(. 1772صغير، جميل عبد الباقي. )

 الأول، الجرائم الناشئة عن استخدام الحاسب اةلي، دار النهضة العربية.

 

، موسوعة فيروسات الحاسب وأمن البيانات(. 1772قلبه، محمد فهمي وًخرون. )

 دلتا للكمبيوتر، القاهرة: مطابع المكتب العربي الحديث.

 

، اربد، عالم نائي على نظم الحاسوب والإنترنتالتفتيش الج(. 2004قوالبة، علي. )

 الكتب الحديث.

 

، رسالة ماجستير منشورة، جرائم الحاسوب وأبعادها الدولية. 2005عبابنة، محمود. 

 عمان: دار الثقافة.

 

، الاتجاهات الفنية والأمنية لمواجهة الجرائم المعلوماتية(. 2005عبدالحفيظ، أيمن. )

 بدون ناشر.

 

(. واقع جرائم الحاسوب في التشريع الجزائي الأردني، 2000نائل ) عبد الرحمن،

"بحث مقدم في مؤتمر القانون والكمبيوتر والإنترنت، جامعة الإمارات العربية 

 ."2000( ايار 3المتحدة )

 

 ، القاهرة: دار الفكر العربي. مبادئ القسم  العام في التشريع العقابيعبيد، رءوف. 

 

 ، دراسة تحليلية مقارنة، القاهرة: دار الفكر العربي.السببية. (1794عبيد، رءوف. )

 

، الإسكندرية: بستان الحاسب الآلي ونظم المعلومات(. 2000عشري، السعيد. )

 المعرفة.

 

، القاهرة: دار النهضة المسؤولية المدنية عن المعلومات(. 2004عشماوي، أيمن. )

 العربية. 
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الطبعة الثانية، بيروت: منشورات  م الكمبيوتر،كامل جرائ (2003عفيفي ، عفيفي. )

 الحلبي الحقوقية. 

 

، الطبعة سرقة المعلومات المخزنة في الحاسب الآلي(. 2004علي، عبد الله حسين. )

 القاهرة. -الثالثة، دار النهضة العربية

 

المسؤولية القانونية الناشئة عن استخدام فيروس برامج (. 1717عمار، ماجد. )

 ، القاهرة: دار النهضة العربية.ر ووسائل حمايتهاالكمبيوت

 

 ، نوفل، بيروت.قانون حماية الملكية الفكرية والفنية الجديد(. 2003يسان ، رباا. )

 

(. مسؤولية مصممي برامج الحاسوب التقصيرية في القانون 1775فريع ، أنور )

 .131-135، العدد الاول ، ص ص مجلة الحقوقالكويتي والمقارن، 

 

 ، بيروت: دار الراتب الجامعية.أساسيات الحاسب الآلي(. 1773كيرين، محمد. )ف

 

، اقروحة رسالة المعلومات الإلكترونية في القانون الأردني(. 2004فنا، فادي. )

 عمان. –ماجستير يير منشورة، الجامعة الأردنية 

 

 1753قانون العقوبات الليبي لسنة 

 

 1754قانون المدني الليبي لسنة 

 

 1711قانون حماية حد المؤلا الليبي لسنة 

 

 1770قانون الاتصالات الليبي لسنة 

 

 1710قانون العقوبات الأردني لسنة 

 

 قانون العقوبات المصري

 

 (11قانون العقوبات الأمريكي )العنوان 

 

 .1774قانون العقوبات الفرنسي لسنة 
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 2002قانون حماية الملكية الفكرية المصري لسنة 

 

 .1772حماية حد المؤلا الأردني لسنة  قانون

 

 قانون المدني المصري

 

 قانون المدني الأردني

 

 2003قانون تنظيم الاتصالات المصري لسنة 

 

 1775قانون الاتصالات الأردني لسنة 

 

، المقارنجرائم الحاسب الالكتروني في التشريع (. 1772قشقوش ، هدئ حامد. )

 القاهرة: دار النهضة العربية.

 

، القاهرة: الحماية الجنائية للتجارة الإلكترونية عبر الإنترنت(. 2000شقوش، هدئ. )ق

 دار النهضة العربية.

 

، الإسكندرية: الحماية الجنائية لبرامج الحاسب(. 1779قهوجي ، علي عبد القادر. )

 دار الجامعة الجديدة للنشر.

 

مجلة نات المعالجة إلكترونيا ، (. الحماية الجنائية للبيا2000قهوجي، علي عبد القادر )

 .450، العدد الخامس، ص الدراسات القانونية

 

، دار النهضة العربية، جرائم الحاسب الاقتصادية(. 2003/2004قورة ، نائلة عادل. )

 القاهرة.  

 

الجرائم الناشئة عن الاستخدام غير المشروع لشبكة (. 2005كعبي، محمد. )

 ة العربية. ، القاهرة: دار النهضالإنترنت

 

، القاهرة: دار الثقافة الحماية القانونية لبرامج الحاسب الإلكترونيلطفي، محمد حسام، 

 للطباعة والنشر.

 

 ، القاهرة: بدون ناشر.عقود خدمات المعلومات(. 1770لطفي ، محمد حسام. )

 



www.manaraa.com

(. الجرائم التي تقع على الحاسبات أو بواسطتها. "بحث 1773لطفي، محمد حسام )

( 21-25م في المؤتمر السادس للجمعية المصرية للقانون الجنائي، القاهرة )مقد

 ."1773تشرين الاول 

 

، القاهرة: دار حيل وأساليب الهاكرز وطرق الوقاية منها(. 2001مانسفيلد، ريتشارد. )

 الفاروق.

 

 ، الطابعة الثالثة، القاهرة: مجمع اللغة2ج المعجم الوسيط(. 1715مصطفى، إبراهيم. )

 العربية.

 

، عمان: النظام القانوني لعقود إعداد برامج الحاسوب(. 2004مطالقة، محمد فوا . )

 دار الثقافة.

 

، اقروحة ماجستير الأوجه الحديثة للجرائم المعلوماتية( 2000مغايره، عنء الدين. )

 بيروت. -يير منشورة، جامعة الحكمة 

 

 ، بيروت: منشورات الحلبي الحقوقية.حماية برامج الكمبيوتر(. 2001مغبغب، نعيم. )

 

 ، القاهرة.الجرائم المعلوماتية(. 2005ملط، احمد خليفة. )

  

، 1، القسم العام، جشرح قانون العقوبات الليبي(. 2002موسى، موسى سليمان. )

 بالاسكندرية: منشةة المعارف.

 

، الطبعة ليبيشرح الأحكام العامة لقانون العقوبات ال(. 1775نبراوي، محمد سامي. )

 الثالثة، بنغا ي: منشورات جامعة قاريونس.

 

، القاهرة: دار الحاسبات الشخصية وفيروسات الكمبيوتر( 1773نحاس، صفوت. )

 هاتية.

 

 ، دمشد: منشورات و ارة الثقافة.  المعلوماتية(. 2000نور الدين، صنا الدين. )

 

، اقروحة دكتوراه يير وبالحماية الجزائية لبرامج الحاس(. 2005هرش، توفيد. )

 الاردن. -عمان  -منشورة، جامعة عمان العربية 

 

، عمان: دار القانون الجنائي والتكنولوجيا الحديثة(. 2004هيتي، محمد حماد. )
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 الثقافة.
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